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1 - Introducao
Este documento declara o comprometimento da diretoria em
estabelecer a PSI - Politica de Seguranca da Informagéo do Senac Alagoas,

que é um conjunto das diretrizes, normas e procedimentos necessarios a

preservagéo e seguranga dos bens de informacéo utilizados na empresa.

S&o bens de informacdo os seguintes componentes da Tl - Tecnologia da
Informagdo: sistemas aplicativos desenvolvidos e adquiridos, softwares
béasicos e de apoio, dados, hardware, instalacdes fisicas, equipamentos de

infraestrutura e documentos em qualquer forma de armazenamento.

Conforme definicdo da norma NBR ISO/IEC 27001, a informac&o é um ativo
que, como qualquer outro ativo importante para os negocios, tem um valor
para a organizacdo e, consequentemente, necessita ser adequadamente
protegida. A seguranca da informacé@o objetiva proteger a informacédo de
diversos tipos de ameacas, para garantir a continuidade dos negécios,
minimizando os danos e maximizando o retorno dos investimentos e

as oportunidades de negdcio.

A informacéo pode existir em muitas formas. Ela pode ser impressa ou escrita
em papel, armazenada eletronicamente, transmitida pelo correio ou através de
meios eletrénicos, mostrada em filmes ou falada em conversas. Seja qual for
a forma de apresentagdo ou o meio através do qual a informacdo é
compartilhada ou armazenada, é recomendado que ela seja sempre protegida

adequadamente.

2 - Objetivo

Estabelecer diretrizes que permitam aos colaboradores e clientes do
Senac Alagoas seguirem padrées de comportamento relacionados a seguranga
da informacédo adequados as necessidades de negdcio e de protecdo legal da
empresa e do individuo.

Estabelecer politicas, normas e procedimentos especificos de seguranca
da informacéo, bem como a implementag&o de controles e processos para seu

atendimento.
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3 - Escopo e Abrangéncia

O escopo e abrangéncia dessa politica de seguranca da informacéo
engloba ndo apenas os requisitos de seguranca ldgica, mas também os de
seguranga fisica, seguranca dos processos e de pessoal, direta ou

indiretamente relacionados com todos os departamentos da empresa.

4 — Integracdo com os Procedimentos Existentes
Os seguintes documentos séo parte integrante dessa politica e devem
ter todo o seu conteldo respeitado como todas as regras e diretrizes aqui

descritas:

e Politica de Privacidade Interna;

e Politica de Privacidade Externa;

e Politica de Protecdo de Dados Pessoais;

e Termo de Confidencialidade dos Colaboradores;
e Contrato de Trabalho;

e Contratos com Fornecedores;

5 — Aplicagdes da PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os
colaboradores, bem como os prestadores de servi¢o, e se aplicam a informacgéo
em qualquer meio ou suporte.

Esta politica d& ciéncia a cada colaborador de que os ambientes,
sistemas, computadores e redes da empresa poderdo ser monitorados e
gravados, com prévia informagédo, conforme previsto nas leis brasileiras.

E também obrigacdo de cada colaborador se manter atualizado em
relacdo a esta PSI e aos procedimentos e normas relacionadas, buscando
orientacdo do seu gestor ou da Geréncia de Tecnologia da Informagdo sempre
que ndo estiver absolutamente seguro quanto & aquisi¢éo, uso e/ou descarte

de informacdes.
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6 — Principios da PSI

Toda informacdo produzida ou recebida pelos colaboradores como
resultado da atividade profissional contratada pelo Senac Alagoas pertence a
referida instituicdo. As excecgdes devem ser explicitas e formalizadas em

contrato entre as partes.

Os equipamentos de informatica e comunicagéo, sistemas e informacdes
sdo utilizados pelos colaboradores para a realizagdo das atividades
profissionais. O uso pessoal dos recursos é

permitido desde que néo prejudique o desempenho dos sistemas e servicos.

O Senac Alagoas, por meio da Geréncia de Tecnologia da Informacao,
podera registrar todo o uso dos sistemas e servi¢os, visando garantir a
disponibilidade e a seguranca das informagdes utilizadas.

Os seguintes principios sdo enderegados por esse documento:

e Confidencialidade: Somente pessoas devidamente autorizadas pela
organizacdo devem ter acesso a informacéo;

¢ Integridade: A informacé@o deve sempre ser alterada de forma integra
para ndo gerar falsas interpretacoes;

e Disponibilidade: A informacdo deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;

e Autenticidade: Principio de seguranca que assegura ser do autor a
responsabilidade pela cria¢éo ou divulgacdo de uma dada informacéo;

e Criticidade: Principio de segurangca que define a importancia da
informacéo para a continuidade da atividade fim da organizacéo;

¢ N&o-Repudio: Garantia que o emissor da mensagem nado ir4 negar
posteriormente a autoria da mensagem ou transacao, permitindo a sua
identificacéo;

e Responsabilidade: As responsabilidades iniciais e finais pela protecédo
de cada ativo e pelo cumprimento de processos de seguran¢a devem ser
claramente definidas.

e Conhecimento: Todos os colaboradores, consultores externos,

estagiarios e prestadores de servico devem ter ciéncia de normas,
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procedimentos, orientacdes e outras informacdes que permitam a
execucgdo de suas atribuicbes sem comprometer a seguranca;

e FEtica: todos os direitos e interesses legitimos de colaboradores,
estagiérios, prestadores de servigo e usuarios do sistema de Informacéo
devem ser respeitados;

e Legalidade: as acgles de Seguranca da Informacdo levardo em
consideracdo leis, normas, politicas organizacionais, administrativas,
técnicas e operacionais, padrdes, procedimentos aplicaveis e contratos
com terceiros, dando atengdo a propriedade da informacéo e direitos de

uso;

7 — Diretrizes

As seguintes diretrizes de alto nivel serdo utilizadas como origem dessa

politica, norteando todo o documento:

e D1 - Proteger as informagdes contra acesso, modificagdo, destruicdo ou
divulgacéo ndo autorizada;

e D2 - Assegurar que o0s recursos colocados a disposicdo dos
colaboradores sejam utilizados apenas para as finalidades aprovadas
pela organizacao;

e D3 - Garantir a continuidade dos negdcios;

e D4 - Atender as leis que regulamentam as atividades da organizacao e
seu mercado de atuacao;

e D5 - Selecionar os mecanismos de seguranca da informacéo,
balanceando fatores de risco, tecnologia e custo;

e D6 - Comunicar imediatamente ao Comité qualquer descumprimento da
politica corporativa de seguranca da informacéo;

e D7 - Inventariar e proteger os ativos de informacgédo, além de ter os seus
proprietérios identificados;

e D8 — Analisar os principais processos de negocios sob a otica da
seguranga da informagdo, ajustando-os de acordo com as melhores

praticas;



—

Senac

PSI - Politica de Seguran¢a da Informagao

8 — Estrutura normativa

A estrutura normativa da Seguranca da Informacao do Senac Alagoas é

composta por um conjunto de documentos com trés niveis hierarquicos distintos,

relacionados a seguir:

Politica de Seguranca da Informacdo (Politica): Constituida neste
documento, define a estrutura, as diretrizes e as obrigagfes referentes a

seguranga da informacéo;

Normas de Seguranca da Informacdo (Normas): Estabelecem
obrigacdes e procedimentos definidos de acordo com as diretrizes da
Politica, a serem seguidos em diversas situagdes em que a informagéo é

tratada;

Procedimentos de Seguranca da Informacdo (Procedimentos):
Instrumentalizam o disposto nas Normas e na Politica, permitindo a direta

aplicacdo nas atividades da empresa.

Politica

Normas

Procedimentos

Figura 01 — Estrutura normativa da Seguranca da Informacéao.
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9 — Andlise dos Processos de Negdcio

Para o perfeito entendimento do funcionamento da empresa, em busca das customizagdes e ajustes necessarios pelas boas
praticas de seguranca, foi feito o mapeamento dos principais processos de negocio existentes. Esses processos foram
detalhadamente analisados, pela 6tica da seguranca da informacéo, e as sugestdes de melhoria foram registradas no plano de ag6es
para adequacdo a LGPD. Cada agdo desse plano possui uma data limite para implementacdo e responsavel, detalhados em outro
documento que foi apresentado a diretoria da empresa. A figura a seguir demonstra, de forma macro, quais processos de negdcio
foram analisados:

Diretoria Pedagégico Comercial/MKT Atendimento Unidade Operativa Financeiro

G- GGG e

Analisar
Necessidades
do Mercado

Receber

Produaic/Atualizar Ofertar Cursos Vender Disponibilizar nsumos Executar as Realtzat
i Pasmentos

o8 Planos de Cursos € Capacitages para Execugio dos Turmas e
Cursos e

Macroprocesso - SENAC-AL

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

Figura 02 — Macroprocesso de negécio
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9 — Requesitos da PSI

Para a uniformidade da informacao, a PSI devera ser comunicada a todos os
colaboradores do Senac Alagoas a fim de que a politica seja cumprida dentro e fora
da empresa. Devera haver um comité multidisciplinar responsavel pela gestdo da
seguranca da informacéo, doravante designado como Comité de Seguranca da
Informacé&o.

Tanto a PSI quanto as normas deverdo ser revistas e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive sua revisdo
antecipada, conforme analise e decisdo do Comité de Seguranca.

Devera constar em todos os contratos do Senac Alagoas o anexo de Acordo
de Confidencialidade ou Clausula de Confidencialidade, como condigao
imprescindivel para que possa ser concedido o acesso aos ativos de informacao
disponibilizados pela instituigdo.

A responsabilidade em relagdo a seguranca da informacdo deve ser
comunicada na fase de contrata¢@o dos colaboradores. Todos os colaboradores
devem ser orientados sobre os procedimentos de seguranca, bem como 0 uso
correto dos ativos, a fim de reduzir possiveis riscos. Eles devem assinar um termo
de responsabilidade.

Todo incidente que afete a seguranca da informagédo devera ser comunicado
inicialmente a Geréncia de Tecnologia da Informacéo e ela, se julgar necessario,
deverd encaminhar posteriormente ao Comité de Seguranca da Informacéo para
analise.

Todos os requisitos de seguranca da informagé@o devem ser identificados na
fase de levantamento de escopo de um projeto ou sistema, e justificados, acordados,
documentados, implantados e testados durante a fase de execugéo.

Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou
registros de atividades, em todos os pontos e sistemas em que a instituicdo julgar
necessario para reduzir os riscos dos seus ativos de informagao como, por exemplo,

nas estacdes de trabalho, notebooks, nos acessos a internet, no correio eletrdnico,

10
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nos sistemas comerciais e financeiros desenvolvidos pelo Senac Alagoas ou por
terceiros. Os ambientes de producdo devem ser segregados e rigidamente
controlados, garantindo o isolamento necessario em relagdo aos ambientes de

desenvolvimento, testes e homologac&o.

O Senac exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus
colaboradores, reservando-se o direito de analisar dados e evidéncias para
obtencd@o de provas a serem utilizadas nos processos investigatorios, bem como

adotar as medidas legais cabiveis.

Esta PSI serd implementada no Senac Alagoas por meio de procedimentos
especificos, obrigatorios para todos os colaboradores, independentemente do nivel
hierarquico ou funcéo na empresa, bem como de vinculo empregaticio ou prestagao
de servico.

O ndo cumprimento dos requisitos previstos nesta PSI e das Normas de
Seguranca da Informacéo acarretara violagdo as regras internas da instituicdo e

sujeitara o usuario as medidas administrativas e legais cabiveis.

10 — Gerenciamento da Verséo e Manutencédo da Politica

A politica de seguranca deve ser revisada constantemente para adequar as normas

e procedimentos aos novos requisitos do negdcio e avangos tecnoldgicos.

Os documentos integrantes da estrutura normativa da Seguran¢a da Informacao

deverdo ser aprovados e revisados conforme os seguintes critérios:
e Politica:
o Nivel de Aprovacéo: Diretoria e Gestdo de TI;
o Periodicidade de Revisdo: anual;

e Normas:

11
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o Nivel de Aprovagao: Comité Gestor de Privacidade;
o Periodicidade de Revisdo: anual;
Procedimentos:
o Nivel de Aprovacéo: Supervisor responsavel pela area envolvida;

o Periodicidade de Revisao: Semestral;

11 — Das Responsabilidades e Atribuicdes Especificas

11.1 - Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT

ou prestadora de servico por intermédio de pessoa juridica ou ndo, que exerca

alguma atividade dentro ou fora da instituicdo. Cabe aos colaboradores:

Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da

Informacao;

Buscar orientacdo do superior hierarquico imediato em caso de duavidas

relacionadas a seguranga da informacéo;

Assinar Termo de Conhecimento (Anexo Il) desse documento, formalizando
a ciéncia e o aceite da Politica e das Normas de Seguranca da Informacao,
bem como assumindo responsabilidade por seu cumprimento. As sangdes
pelo ndo cumprimento da politica de seguran¢a da informacéo estdo descritas

no item 38 — Punic¢des;

Proteger as informagdes contra acesso, modificacéo, destrui¢céo ou divulgacao

ndo autorizados;

Assegurar que os recursos tecnolégicos a sua disposi¢do sejam utilizados

apenas para as finalidades aprovadas pela organizacéo;

movidos poe

12
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Cumprir as leis e as normas que regulamentam os aspectos de propriedade
intelectual;

Comunicar imediatamente ao comité gestor de segurang¢a da informagdo
gualquer descumprimento ou violagdo desta Politica e/ou de suas Normas e

Procedimentos.

Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano

gue vier a sofrer ou causar ao Senac Alagoas e/ou a terceiros, em decorréncia da

ndo obediéncia as diretrizes e normas aqui referidas.

11.2 -

Atribuicdes e Responsabilidades da Diretoria:

Aprovar a Politica de Seguranca da Informacé&o e suas revisoes;
Aprovar a nomeagéao dos “proprietarios” da informacao;

Aprovar os investimentos necessarios para manter a seguranga dentro da
organizacgao;

Tomar as decisbes administrativas referentes aos casos de descumprimento
da Politica e/ou de suas Normas encaminhados pelo Comité Gestor de
Seguranca da Informagéo;

11.3 - Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relagdo a seguranca da informacao, servindo como
modelo de conduta para os colaboradores sob a sua gestéo.
Atribuir aos colaboradores, na fase de contratacdo e de formalizagdo dos
contratos individuais de trabalho, de prestacdo de servigos ou de parceria, a
responsabilidade do cumprimento da PSI do Senac Alagoas.
Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia,

assumindo o dever de seguir as normas estabelecidas, bem como se

13
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comprometendo a manter sigilo e confidencialidade, mesmo quando
desligado, sobre todos os ativos de informagfes do Senac Alagoas.

¢ Antes de conceder acesso as informagdes da instituigdo, exigir a assinatura
do Acordo de Confidencialidade dos colaboradores casuais e prestadores
de servicos que ndo estejam cobertos por um contrato existente, por
exemplo, durante a fase de levantamento para apresentacédo de propostas
comerciais.

e Adaptar as normas, 0S processos, procedimentos e sistemas sob sua
responsabilidade para atender a esta PSI, bem como aos termos da Norma

Educacional.

11.4 - Dos Custodiantes da Informacao

11.4.1 - Da Area de Tecnologia da Informag&o

Testar a eficacia dos controles utilizados e informar aos gestores os riscos
residuais.

Acordar com o Gerente de Tecnologia da Informac&o o nivel de servico que
seré prestado e os procedimentos de resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos
colaboradores com todos 0s controles necesséarios para cumprir 0s requerimentos
de seguranca estabelecidos por esta PSI.

Os analistas e técnicos podem, pela caracteristica de seus privilégios como
usuarios, acessar os arquivos e dados de outros usuarios. No entanto, isso s6 sera
permitido quando for necessério para a execucao de atividades operacionais sob
sua responsabilidade como, por exemplo, a manutencdo de computadores, a
realizacdo de copias de seguranca, auditorias ou testes no ambiente.

Segregar as fun¢bes administrativas, operacionais e educacionais a fim de
restringir ao minimo necessario os poderes de cada individuo e eliminar, ou ao
menos reduzir, a existéncia de pessoas que possam excluir os logs e trilhas de

auditoria das suas proprias acoes.

14
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Garantir seguranca especial para sistemas com acesso publico, incluindo o
ambiente educacional, fazendo guarda de evidéncias que permitam a
rastreabilidade para fins de auditoria ou investigacao.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para
rastrear possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio
eletrbnico, implantar controles de integridade para torna-las juridicamente validas

como evidéncias.

Administrar, proteger e testar as copias de seguranca dos programas e dados
relacionados aos processos criticos e relevantes para o Senac Alagoas.

Implantar controles que gerem registros auditaveis para retirada e transporte
de midias das informagBes custodiadas pela TI, nos ambientes totalmente
controlados por ela.

O gestor da informacao deve ser previamente informado sobre o fim do prazo
de retencao, para que tenha a alternativa de altera-lo antes que a informacéo seja
definitivamente descartada pelo custodiante.

Quando ocorrer movimentagdo interna dos ativos de TI, garantir que as
informacgdes de um usuario ndo serdo removidas de forma irrecuperavel antes de
disponibilizar o ativo para outro usuario.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissdo necessarios para garantir a seguranga requerida
pelas areas de negécio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases
de dados e qualguer outro ativo de informac&o a um responsavel identificavel como
pessoa fisica, sendo que:

e Os usuérios (logins) individuais de funcionérios serdo de responsabilidade do

proprio funcionario.

e Os usuarios (logins) de terceiros serdo de responsabilidade do gestor da area

contratante.

15
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Proteger continuamente todos os ativos de informacdo da empresa contra
cddigo malicioso, e garantir que todos 0s novos ativos so entrem para o ambiente
de producéo apdés estarem livres de codigo malicioso e/ou indesejado.

Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no
ambiente de producdo da empresa em processos de mudanca, sendo ideal a
auditoria de cédigo e a protegdo contratual para controle e responsabilizagdo no
caso de uso de terceiros.

Definir as regras formais para instalacéo de software e hardware em ambiente
de producdo corporativo, bem como em ambiente exclusivamente educacional,
exigindo o seu cumprimento dentro da empresa.

Realizar auditorias periddicas de configuracdes técnicas e analise de riscos.

Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados
digitais.

Garantir, da forma mais rapida possivel, com solicitagéo formal, o bloqueio de
acesso de usuarios por motivo de desligamento da empresa, incidente, investigagdo
ou outra situacdo que exija medida restritiva para fins de salvaguardar os ativos da
empresa.

Garantir que todos os servidores, estacdes e demais dispositivos com acesso
a rede da empresa operem com o relégio sincronizado com os servidores de tempo
oficiais do governo brasileiro.

Monitorar o ambiente de Tl, gerando indicadores e historicos de:

e Uso da capacidade instalada da rede e dos equipamentos;

e Tempo de resposta no acesso a internet e aos sistemas criticos do Senac

Alagoas;

¢ Periodos de indisponibilidade no acesso a internet e aos sistemas criticos do

Senac Alagoas;

¢ Incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por

diante);
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e Atividade de todos os colaboradores durante os acessos as redes externas,
inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,

upload/download de arquivos, entre outros);

11.4.2 — Dos Responsaveis de Seguranca da Informacao

Propor as metodologias e os processos especificos para a seguranca da
informacéo, como avaliacdo de risco e sistema de classificagdo da informacao.

Propor e apoiar iniciativas que visem a seguranca dos ativos de informacéo
do Senac Alagoas.

Publicar e promover as versdes da PS| e as Normas de Seguranca da
Informac&o aprovadas pelo Comité de Seguranca da Informacéo.

Promover a conscientizacdo dos colaboradores em relacdo a relevancia da
seguranga da informacgéo para o negocio do Senac Alagoas, mediante campanhas,
palestras, treinamentos e outros meios de endomarketing.

Apoiar a avaliagdo e a adequacao de controles especificos de seguranga da
informacao para novos sistemas ou servicos.

Analisar criticamente incidentes em conjunto com o Comité de Seguranca da
Informacao.

Apresentar as atas e os resumos das reunibes do Comité de Seguranca da
Informag&o, destacando os assuntos que exijam intervencéo do préprio comité ou
de outros membros da diretoria.

Manter comunicacdo efetiva com o Comité de Seguranca da Informacéo
sobre assuntos relacionados ao tema que afetem ou tenham potencial para afetar o
Senac Alagoas.

Buscar alinhamento com as diretrizes corporativas da instituicao.

11.4.3 - Do Comité de Seguranca da Informacé&o

Deve ser formalmente constituido por colaboradores da GTI - Gerencia de

Tecnologia da Informacdo e de colaboradores de outros setores com nivel

hierarquico minimo gerencial, nomeados para participar do grupo.
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Devera o CSl reunir-se formalmente pelo menos uma vez a cada seis meses.

Reunibes adicionais devem ser realizadas sempre que for necessario deliberar

sobre algum incidente grave ou defini¢cdo relevante para o Senac Alagoas.

O CSI podera utilizar especialistas, internos ou externos, para apoiarem nos

assuntos que exijam conhecimento técnico especifico.
Cabe ao CSl:

11.5-

Propor investimentos relacionados & seguranca da informag&o com o objetivo

de reduzir mais 0s riscos;

Propor alteracdes nas versdes da PSl e aiinclusao, a eliminagdo ou a mudanca

de normas complementares;

Propor o planejamento e a alocagéo de recursos financeiros, humanos e de

tecnologia, no que tange & seguranca da informacéo;

Determinar a elaboragéo de relatorios, levantamentos e andlises que deem

suporte a gestéo de seguranca da informacgdo e a tomada de deciséo;

Acompanhar o andamento dos principais projetos e iniciativas relacionados a
seguranca da informacdo e propor a relagdo de “proprietarios” das
informacdes;

Avaliar os incidentes de seguranca e propor agdes corretivas;

Definir as medidas cabiveis nos casos de descumprimento da PSI e/ou das

Normas de Seguranca da Informacdo complementares.

Do Monitoramento e da Auditoria do Ambiente

Para garantir as regras mencionadas neste PSI, bem como de sua verséo

educacional, o Senac Alagoas podera:

Implantar sistemas de monitoramento nas estagfes de trabalho, servidores,

correio eletrdnico, conexdes com a internet, dispositivos moveis ou wireless e
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outros componentes da rede — a informagdo gerada por esses sistemas
podera ser usada para identificar usuarios e respectivos acessos efetuados,

bem como material manipulado;

Tornar publicas as informacdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de exigéncia judicial, solicitagdo do gerente (ou superior) ou

por determinag&o do Comité de Seguranca da Informacéao;
Realizar, a qualquer tempo, inspecéo fisica nas maquinas de sua propriedade;

Instalar sistemas de protecdo, preventivos e detectaveis, para garantir a

seguranca das informacdes e dos perimetros de acesso.

11.6 - Atribuic8es e responsabilidades da assessoria juridica

Manter as areas da empresa informadas sobre eventuais alteragdes legais
elou regulatérias que impliguem responsabilidade e/ou agbes envolvendo a

gestdo de seguranca da informacao;

Incluir, na andlise e na elaboracdo de contratos, sempre que necessario,
clausulas especificas relacionadas a seguranc¢a da informagdo e LGPD, com
0 objetivo de proteger os interesses do Senac Alagoas e avaliar, quando
solicitada, as Normas e os Procedimentos de Seguranca da Informacéo

elaborados pelas diversas areas da empresa,;

11.7 - Atribuicdes e responsabilidades do departamento de recursos humanos

Obter referéncias pessoais e profissionais de todos os colaboradores a serem

contratados pela empresa;
Verificar a exatiddo e inteireza do curriculum vitae, profissional e académico;

Obter pelo menos uma referéncia bancaria;
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Providenciar o ajuste do perfil de acesso aos sistemas, quando houver

transferéncia de setor;

Colher a assinatura do Termo de Conhecimento dos funcionarios e

estagiarios, arquivando-0 nos respectivos prontuarios;

Informar, previamente, & &rea de Tl, todos os desligamentos, afastamentos e

modifica¢cdes no quadro funcional da empresa;

Providenciar a eliminagéo do login, quando houver saida de pessoal, quer seja

por demissao ou por suspenséo de contrato;

Solicitar ao departamento de Tl que bloqueie os acessos dos colaboradores

durante o periodo de férias ou licengas.

- Atribuicdes e responsabilidades do DPO

Contribuir na Definicao das Politicas e Diretrizes do Programa de Governanca

em Privacidade;

Assegurar o cumprimento das politicas de Privacidade e Protecéo de Dados

através de auditorias mensais;

Articular a aderéncia do corpo diretivo com as politicas, estratégias, diretrizes

e regulacdes referentes a protecédo de dados pessoais;

Gerir a Revisdo da posicdo da organizacdo como agente de tratamento de

Dados Pessoais;

Auxiliar na definicdo e gerir o fluxo de atendimento a requisi¢cbes de direitos

dos Titulares de Dados Pessoais;

Revisar praticas de Seguranga da Informacao voltadas a tratamento de Dados

Pessoais e Dados Pessoais Sensiveis;

movidos poe
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Propor oportunidades de Anonimizacdo e Pseudoanonimizacdo dos dados

pessoais tratados pela empresa;

Revisar e Propor melhorias no Processo de Gestdo de Incidentes voltado a

dados pessoais e dados pessoais sensiveis;

Revisar e propor métodos de armazenamento e compartilhamento de dados

seguros;

Auxiliar na definicdo e gerir processo de mapeamento de ciclo de vida dos

dados, aplicacdes e terceiros;

Realizar avaliacdo do impacto da protecdo de dados (RIPD), de acordo com a

metodologia definida;

Acompanhamento e apoio nos projetos de software que envolvem Gestao de

Privacidade de Dados Pessoais e Dados Pessoais Sensiveis;
Aconselhar sobre protecdo de dados na arquitetura de Tl na organizacéo;

Aconselhar programadores e administradores de sistemas sobre a protecédo

pratica de sistemas de acordo com as boas préticas;

Aconselhar sobre tecnologias de aprimoramento da privacidade, incluindo

criptografia, anonimizacéo e pseudonimizacéo;

Atender as solicitacdes dos titulares dos dados através da plataforma

contratada e dentro dos SLAs acordados;
Coletar informacg@es de violagdes de segurancga;

Ajudar o cliente a manter, armazenar e documentar as revogacdes da gestdo

de consentimento dos titulares dos dados;

Apoiar o cliente no registro e documentagdo dos incidentes relacionados a

privacidade e protecédo de dados;

movidos poe
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Apoiar nas decisdes do comité de privacidade e acompanhar as acoes

relacionados aos incidentes;
Apoiar o cliente na investigacdo de incidentes de seguranga e privacidade;

Entender o impacto do incidente e ajudar o cliente a gerir as crises objetivando

evitar sancgoes;

Ajudar o cliente a notificar a agéncia de protecéo e dados sobre uma violagdo

de seguranca dentro do prazo estabelecido em Lei;
Ajudar o cliente a notificar os titulares dos dados da viola¢éo de seguranga;
Garantir a conformidade com os requisitos da LGPD;

Realizar controle anual de conformidade de seguranca de Tl para dados

Pessoais e dados pessoais sensiveis;

Ajudar o cliente a garantir mais foco na seguranca de Tl para dados pessoais

e dados pessoais sensiveis;

Recomendacgdes técnicas e operacionais para proteger sistemas, redes e
dispositivos;

Apresentar relatérios de acompanhamento de nivel de conformidade com a

LGPD e seguranca da Tl para a Administracao.

movidos poe
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12 - Correio Eletronico
O objetivo desta norma é informar aos colaboradores do Senac Alagoas

quais sdo as atividades permitidas e proibidas quanto ao uso do correio eletrénico
corporativo.

O uso do correio eletrénico do Senac Alagoas é para fins corporativos e
relacionados as atividades do colaborador usuério dentro da instituicdo. A utilizagao
desse servigo para fins pessoais é permitida desde que feita com bom senso, ndo

prejudique o Senac e também nao cause impacto no trafego da rede.

Acrescentamos que é proibido aos colaboradores o uso do correio eletrénico do
Senac Alagoas:

- Enviar mensagens néo solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da instituicdo;

- Enviar mensagem por correio eletrénico pelo endereco de seu departamento
ou usando o nome de usudrio de outra pessoa ou endereco de correio
eletrdnico que nao esteja autorizado a utilizar;

- Enviar qualquer mensagem por meios eletrdnicos que torne seu remetente
e/ou o Senac Alagoas ou suas unidades vulneraveis a agfes civis ou
criminais;

- Divulgar informag¢des ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo
proprietario desse ativo de informacéo;

- Falsificar informagBes de endere¢camento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatarios, com o objetivo de
evitar as punicdes previstas;

- Apagar mensagens pertinentes de correio eletrdnico quando qualquer uma
das unidades do Senac Alagoas estiver sujeita a algum tipo de investigacgao.

- Produzir, transmitir ou divulgar mensagem que:
- contenha qualquer ato ou forneca orientagcao que conflite ou contrarie os
interesses do Senac Alagoas;
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- contenha ameacgas eletrbnicas, como: spam, mail bombing, virus de
computador;

- contenha arquivos com cédigo executavel (.exe, .com, .bat, .pif, .js, .vbs,
.hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao que represente
um risco a seguranca;

- vise obter acesso néo autorizado a outro computador, servidor ou rede;

- vise interromper um servico, servidores ou rede de computadores por
meio de qualquer método ilicito ou ndo autorizado;

- vise burlar qualquer sistema de seguranca;

- vise vigiar secretamente ou assediar outro usuario;

- vise acessar informagOes confidenciais sem explicita autorizagdo do
proprietario;

- vise acessar indevidamente informag8es que possam causar prejuizos a
qualquer pessoa;

- inclua imagens criptografadas ou de qualquer forma mascaradas;
- contenha anexo(s) superior(es) a 15 MB para envio (interno e internet) e
15 MB para recebimento (internet)

- tenha contetido considerado imprdéprio, obsceno ou ilegal;

- seja de carater calunioso, difamatdrio, degradante, infame, ofensivo,
violento, ameacador, pornografico entre outros;

- contenha perseguigdo preconceituosa baseada em sexo, raga,
incapacidade fisica ou mental ou outras situacdes protegidas;

- tenha fins politicos locais ou do pais (propaganda politica);

- inclua material protegido por direitos autorais sem a permissdo do
detentor dos direitos.

As mensagens de correio eletrénico sempre deverao incluir assinatura com
0 seguinte formato:
- Nome do colaborador
- Geréncia ou departamento
- Nome da empresa

- Telefone(s)
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. Correio eletrénico

13 - Internet
Todas as regras atuais do Senac Alagoas visam basicamente o

desenvolvimento de um comportamento eminentemente ético e profissional do uso
da internet. Embora a conexdo direta e permanente da rede corporativa da
instituicdo com a internet oferegca um grande potencial de beneficios, ela abre a
porta para riscos significativos para os ativos de informacao.

Qualquer informagéo que é acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgacado e auditoria. Portanto, o Senac Alagoas, em total
conformidade legal, reserva-se o direito de monitorar e registrar todos 0s acessos
aela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet
sdo de propriedade da instituicdo, que pode analisar e, se necessario, blogquear
qualquer arquivo, site, correio eletrdnico, dominio ou aplicagdo armazenados na
rede/internet, estejam eles em disco local, na estacdo ou em areas privadas da
rede, visando assegurar o cumprimento de sua Politica de Seguranca da

Informacéo.

O Senac, ao monitorar a rede interna, pretende garantir a integridade dos
dados e programas. Toda tentativa de alteracéo dos parametros de seguranca, por
qualquer colaborador, sem o devido credenciamento e a autorizagéo para tal, sera
julgada inadequada e os riscos relacionados serédo informados ao colaborador e ao
respectivo gestor. O uso de qualquer recurso para atividades ilicitas podera
acarretar as agdes administrativas e as penalidades decorrentes de processos civil
e criminal, sendo que nesses casos a instituicdo cooperara ativamente com as

autoridades competentes.
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A internet disponibilizada pela instituicdo aos seus colaboradores,
independentemente de sua relagdo contratual, pode ser utilizada para fins
pessoais, desde que ndo prejudique o andamento dos trabalhos nas unidades.

Como € do interesse do Senac Alagoas que seus colaboradores estejam
bem informados, o uso de sites de noticias ou de servigos, por exemplo, é aceitavel,
desde que ndao comprometa a banda da rede em horarios estritamente comerciais,
nao perturbe o bom andamento dos trabalhos nem implique conflitos de interesse
com os seus objetivos de negdcio.

Somente os colaboradores que estdo devidamente autorizados a falar em
nome do Senac Alagoas para os meios de comunicagdo poderdao manifestar-se,
seja por e-mail, entrevista on-line, podcast, seja por documento fisico, entre outros.

Apenas os colaboradores autorizados pela instituicdo poderdo copiar,
captar, imprimir ou enviar imagens da tela para terceiros, devendo atender a norma
interna de uso de imagens, a Lei de Direitos Autorais, a protecdo da imagem
garantida pela Constituicdo Federal e demais dispositivos legais.

E proibida a divulgac&do e/ou o compartilhamento indevido de informagtes
da area administrativa em listas de discussdo, sites ou comunidades de
relacionamento, salas de bate-papo ou chat, comunicadores instantdneos ou
qualquer outra tecnologia correlata que venha surgir na internet.

Os colaboradores com acesso a internet poderéo fazer o download (baixa)
somente de programas ligados diretamente as suas atividades no Senac e deverdo
providenciar o que for necesséario para regularizar a licenca e o registro desses

programas, desde que autorizados pela GTI.

O uso, a instalacéo, a copia ou a distribuicdo n&do autorizada de softwares
que tenham direitos autorais, marca registrada ou patente na internet s&o
expressamente proibidos. Qualquer software ndo autorizado baixado sera excluido

pela GTI.
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Os colaboradores nao poderao em hipo6tese alguma utilizar os recursos do
Senac Alagoas para fazer o download ou distribuicdo de software ou dados
pirateados, atividade considerada delituosa de acordo com a legislagdo nacional.

O download e a utilizagdo de programas de entretenimento, jogos ou
musicas (em qualquer formato) poderao ser realizados por usuarios que tenham
atividades profissionais relacionadas a essas categorias. Para tal, grupos de
seguranga, cujos integrantes deverdo ser definidos pelos respectivos gestores,
precisam ser criados a fim de viabilizar esse acesso especial. Mediante solicitacao
e aprovacdo da area técnica responsavel, o uso de jogos sera passivel de
concessao, em regime de excecao, quando eles tiverem natureza intrinseca as
atividades de cursos relacionados ao desenvolvimento de jogos.

Como regra geral, materiais de cunho sexual ndo poderdo ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer
recurso. Caso seja necessario, grupos de seguranca deverdo ser criados para
viabilizar esse perfil de usuério especial e seus integrantes definidos pelos
respectivos gestores.

Colaboradores com acesso a internet ndo poderdo efetuar upload (subida)
de qualquer software licenciado ao Senac Alagoas ou de dados de sua propriedade
aos seus parceiros e clientes, sem expressa autorizacdo do responsavel pelo
software ou pelos dados.

Os colaboradores ndo poderdo utilizar os recursos do Senac para
deliberadamente propagar qualquer tipo de virus, worm, cavalo de troia, spam,
assédio, perturbacéo ou programas de controle de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo seréo
permitidos. J& os servigcos de streaming (radios on-line, canais de broadcast e afins)
serdo permitidos a grupos especificos. Porém, os servicos de comunicagao
instantanea (MSN, ICQ e afins) serdo inicialmente disponibilizados aos usuarios e
poderdo ser bloqueados caso o gestor requisite formalmente a Gerencia de

Sistemas.
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N&o é permitido acesso a sites de proxy.

14 - Identificacao

Os dispositivos de identificacdo e senhas protegem a identidade do
colaborador usuario, evitando e prevenindo que uma pessoa se faga passar por
outra perante o Senac Alagoas e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificagcdo de outra pessoa
constitui crime tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificagdo e devera ser aplicada a todos os colaboradores.

Todos os dispositivos de identificacé@o utilizados no Senac Alagoas, como as
identificacdes de acesso aos sistemas, os certificados e assinaturas digitais e os
dados biométricos tém de estar associados a uma pessoa fisica e atrelados
inequivocamente aos seus documentos oficiais reconhecidos pela legislagédo
brasileira. O colaborador, vinculado a tais dispositivos identificadores, sera
responsavel pelo seu uso correto perante a instituicdo e a legislacédo (civel e
criminal).

Todo e qualquer dispositivo de identificagdo pessoal, portanto, ndo podera ser

compartilhado com outras pessoas em nenhuma hipétese.

Se existir login de uso compartilhado por mais de um colaborador, a
responsabilidade perante o Senac e a legislacao (civel e criminal) sera dos usuarios
gue dele se utilizarem. Somente se for identificado conhecimento ou solicitacéo do
gestor de uso compartilhado ele devera ser responsabilizado.

E proibido o compartilhamento de login para fungdes de administracdo de
sistemas.

A Coordenacdo de Departamento de Pessoal do Senac Alagoas é o
responsavel pela emissdo e pelo controle dos documentos fisicos de identidade

dos colaboradores.

28



_ @ adx—-

senaC PSI - Politica de Seguranga da Informagao

A Geréncia de Tecnologia da Informacéo responde pela criacdo da
identidade logica dos colaboradores na instituicdo, nos termos do Procedimento

para Gerenciamento de Contas de Grupos e Usuarios.

Devem ser distintamente identificados o0s visitantes, estagiarios,
empregados temporarios, empregados regulares e prestadores de servicos, sejam
eles pessoas fisicas e/ou juridicas. Ao realizar o primeiro acesso ao ambiente de
rede local, o usuéario devera trocar imediatamente a sua senha conforme as
orientacdes apresentadas.

Os usuérios que nao possuem perfil de administrador deverao ter senha de
tamanho variavel, possuindo no minimo 6 (seis) caracteres alfanuméricos,
utilizando caracteres especiais (@ # $ %) e variacé@o entre caixa-alta e caixa-baixa
(maidsculo e mindsculo) sempre que possivel.

Ja os usuarios que possuem perfil de administrador ou acesso privilegiado
deverdo utilizar uma senha de no minimo 10 (dez) caracteres, alfanumérica,
utilizando caracteres especiais (@ # $ %) e variacdo de caixa-alta e caixa-baixa

(mailsculo e mindsculo) obrigatoriamente.

E de responsabilidade de cada usuario a memorizacdo de sua propria
senha, bem como a protecdo e a guarda dos dispositivos de identificagdo que lhe

forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos
eletrbnicos (Word, Excel, etc.), compreensiveis por linguagem humana (ndo
criptografados); ndo devem ser baseadas em informacdes pessoais, como proprio
nome, nome de familiares, data de nascimento, endereco, placa de veiculo, nome
da empresa, nome do departamento; e ndo devem ser constituidas de

combinacbes Obvias de teclado, como “abcdefgh”, “87654321”, entre outras.
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ApOs 5 (cinco) tentativas de acesso, a conta do usuério serd blogueada.
Para o desbloqueio é necessario que o usuario entre em contato com a Geréncia
de Tecnologia da Informacéo do Senac Alagoas.

Devera ser estabelecido um processo para a renovagao de senha (confirmar
a identidade).

Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-
lo, caso suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

A periodicidade méxima para troca das senhas € 120 (cento e vinte) dias,
nao podendo ser repetidas as 5 (cinco) Ultimas senhas. Os sistemas criticos e
sensiveis para a instituicao e os logins com privilégios administrativos devem exigir
a troca de senhas a cada 30 dias. Os sistemas devem for¢ar a troca das senhas
dentro desse prazo maximo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios. Portanto, assim que algum usuario for demitido ou solicitar
demisséo, a Coordenagdo de Departamento de Pessoal deverd imediatamente
comunicar tal fato a Gerencia Tecnologia da Informacéo, a fim de que essa
providéncia seja tomada. A mesma conduta se aplica aos usuarios cujo contrato
ou prestagdo de servicos tenha se encerrado, bem como aos usuarios de testes e
outras situacdes similares.

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente
a troca ou comparecer pessoalmente a area técnica responsavel para cadastrar

uma nova.

15 - Computadores e Recursos Tecnoldgicos
Os equipamentos disponiveis aos colaboradores sdo de propriedade do

Senac Alagoas, cabendo a cada um utiliza-los e manusea-los corretamente para

as atividades de interesse da instituicdo, bem como cumprir as recomendac6es
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constantes nos procedimentos operacionais fornecidos pelas geréncias
responsaveis.

E proibido todo procedimento de manutencéo fisica ou l6gica, instalacéo,
desinstalacdo, configuragdo ou modificagdo, sem o conhecimento prévio e o
acompanhamento de um técnico da Geréncia de Tecnologia da Informagdo do
Senac Alagoas, ou de quem este determinar. As geréncias que necessitarem fazer
testes deverdo solicita-los previamente a GTI, ficando responséaveis juridica e

tecnicamente pelas ac¢des realizadas.

Todas as atualizacOes e corre¢des de seguranca do sistema operacional ou
aplicativos somente poderdo ser feitas ap0s a devida validacdo no respectivo
ambiente de homologacao, e depois de sua disponibilizacdo pelo fabricante ou
fornecedor.

Os sistemas e computadores devem ter versdes do software antivirus
instaladas, ativadas e atualizadas permanentemente. O usudrio, em caso de
suspeita de virus ou problemas na funcionalidade, devera acionar o departamento
técnico responséavel mediante registro de chamado no service desk ou através do
e-mail de suporte técnico.

A transferéncia e/ou a divulgacdo de qualquer software, programa ou
instrugcdes de computador para terceiros, por qualquer meio de transporte (fisico ou
I6gico), somente podera ser realizada com a devida identificacdo do solicitante, se
verificada positivamente e estiver de acordo com a classificacéo de tal informacéo
e com a real necessidade do destinatério.

Arquivos pessoais e/ou ndo pertinentes ao negécio do Senac Alagoas (fotos,
musicas, videos, etc..) ndo deverdo ser copiados/movidos para os drives de rede,
pois podem sobrecarregar 0 armazenamento nos servidores. Caso identificada a
existéncia desses arquivos, eles poderado ser excluidos definitivamente por meio de

comunicagédo prévia ao usuario.
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Documentos imprescindiveis para as atividades dos colaboradores da
instituicdo deverdo ser salvos em drives de rede. Tais arquivos, se gravados
apenas localmente nos computadores (por exemplo, no drive C:), ndo terdo
garantia de backup e poderéo ser perdidos caso ocorra uma falha no computador,
sendo, portanto, de responsabilidade do proprio usuério.

Os colaboradores do Senac Alagoas e/ou detentores de contas privilegiadas
ndo devem executar nenhum tipo de comando ou programa que venha
sobrecarregar 0s servigos existentes na rede corporativa sem a prévia solicitacao

e a autorizagcdo da Geréncia de Tecnologia da Informacao.

No uso dos computadores, equipamentos e recursos de informatica,
algumas regras devem ser atendidas.

- Todos os computadores de uso individual deverdo ter senha de Bios para
restringir o acesso de colaboradores ndo autorizados. Tais senhas seréo
definidas pela Geréncia de Tecnologia da Informac¢do do Senac Alagoas,
que terd acesso a elas para manutencéo dos equipamentos.

- Os colaboradores devem informar ao departamento técnico qualquer

identificacéo de dispositivo estranho conectado ao seu computador.

. E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informatica para qualquer tipo de reparo que ndo seja
realizado por um técnico da Geréncia de Tecnologia da Informagéo do
Senac Alagoas ou por terceiros devidamente contratados para o servico.

- O colaborador devera manter a configuracdo do equipamento
disponibilizado pelo Senac, seguindo os devidos controles de seguranca
exigidos pela Politica de Seguranga da Informagcdo e pelas normas
especificas da instituicdo, assumindo a responsabilidade como custodiante

de informacdes.
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- Deverao ser protegidos por senha (bloqueados), nos termos previstos pela
Norma de Autenticacdo, todos os terminais de computador e impressoras
guando nao estiverem sendo utilizados.

- Todos os recursos tecnoldgicos adquiridos pelo Senac Alagoas devem ter
imediatamente suas senhas padrdes (default) alteradas.

- Os equipamentos deverdo manter preservados, de modo seguro, 0S
registros de eventos, constando identificacdo dos colaboradores, datas e

horérios de acesso.

Acrescentamos algumas situagdes em que € proibido o uso de
computadores e recursos tecnoldgicos do Senac Alagoas.

- Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede.

- Burlar quaisquer sistemas de seguranca.

- Acessar informag6es confidenciais sem explicita autoriza¢do do proprietario.

- Vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como,
por exemplo, analisadores de pacotes (sniffers).

- Interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado.

- Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de
atos de violagdo, assédio sexual, perturbagdo, manipulacdo ou supressao
de direitos autorais ou propriedades intelectuais sem a devida autorizagao
legal do titular;

- Hospedar pornografia, material racista ou qualquer outro que viole a
legislagdo em vigor no pais, a moral, os bons costumes e a ordem publica.

- Utilizar software pirata, atividade considerada delituosa de acordo com a

legislagao nacional.

16 - Dispositivos Moveis
O Senac Alagoas deseja facilitar a mobilidade e o fluxo de informagé&o entre

seus colaboradores. Por isso, permite que eles usem equipamentos portateis.

33



_ @ adx—-

senaC PSI - Politica de Seguranga da Informagao

Quando se descreve “dispositivo movel” entende-se qualquer equipamento
eletrbnico com atribuicbes de mobilidade de propriedade da instituicdo, ou
aprovado e permitido por sua Geréncia de Tecnologia da Informacéo, como:

notebooks, smartphones e pendrives.

Essa norma visa estabelecer critérios de manuseio, prevencdo e
responsabilidade sobre o uso de dispositivos moveis e devera ser aplicada a todos
os colaboradores que utilizem tais equipamentos.

O Senac Alagoas, na qualidade de proprietario dos equipamentos
fornecidos, reserva-se o direito de inspeciona-los a qualquer tempo, caso seja
necessario realizar uma manutencéo de seguranca.

O colaborador, portanto, assume o compromisso de néo utilizar, revelar ou
divulgar a terceiros, de modo algum, direta ou indiretamente, em proveito proprio
ou de terceiros, qualquer informacao, confidencial ou ndo, que tenha ou venha a
ter conhecimento em raz&o de suas fungdes no Senac Alagoas, mesmo depois de
terminado o vinculo contratual mantido com a institui¢&o.

Todo colaborador devera realizar periodicamente coOpia de seguranca
(backup) dos dados de seu dispositivo movel. Devera, também, manter estes
backups separados de seu dispositivo mével, ou seja, ndo os carregar juntos.

O suporte técnico aos dispositivos moveis de propriedade do Senac Alagoas
e aos seus usuarios devera seguir o mesmo fluxo de suporte contratado pela
instituicao.

Todo colaborador deverd utilizar senhas de bloqueio automético para seu
dispositivo movel.

N&o serd permitida, em nenhuma hipétese, a alteracéo da configuragcdo dos
sistemas operacionais dos equipamentos, em especial os referentes a seguranca
e a geracdo de logs, sem a devida comunicacdo e a autorizacdo da area
responsavel e sem a condugéo, auxilio ou presenga de um técnico da Geréncia de

Tecnologia da Informacéo.
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O colaborador devera responsabilizar-se em ndo manter ou utilizar
quaisquer programas e/ou aplicativos que ndo tenham sido instalados ou
autorizados por um técnico da Geréncia de Tecnologia da Informacédo do Senac
Alagoas.

A reproducdo ndo autorizada dos softwares instalados nos dispositivos
moveis fornecidos pela instituicdo constituira uso indevido do equipamento e
infrac&o legal aos direitos autorais do fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador
como: sua casa, hotéis, fornecedores e clientes.

E responsabilidade do colaborador, no caso de furto ou roubo de um
dispositivo moével fornecido pelo Senac, notificar imediatamente seu gestor direto e
a Geréncia de Tecnologia da Informagdo. Também devera procurar a ajuda das
autoridades policiais registrando, assim que possivel, um boletim de ocorréncia
(BO).

O colaborador devera estar ciente de que o uso indevido do dispositivo mével
caracterizara a assuncao de todos os riscos da sua ma utilizagédo, sendo o Unico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que
venha causar ao Senac Alagoas e/ou a terceiros.

O colaborador que deseje utilizar equipamentos portateis particulares ou
adquirir acessorios e posteriormente conecta-los a rede do Senac devera submeter
previamente tais equipamentos ao processo de autorizagdo da Geréncia de
Tecnologia da Informagéo.

Equipamentos portateis, como smartphones, palmtops, pen drives e players
de qualquer espécie, quando néo fornecidos ao colaborador pela instituicdo, ndo

seréo validados para uso e conexdo em sua rede corporativa.
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17 - Datacenter
O acesso ao Datacenter somente devera ser feito por sistema forte de

autenticacdo. Por exemplo: biometria, cartdo magnético entre outros.

Todo acesso ao Datacenter, pelo sistema de autenticacéo forte, devera ser

registrado (usuario, data e hora) mediante software préprio.

Devera ser executada semanalmente uma auditoria nos acessos ao

Datacenter por meio do relatorio do sistema de registro.

O usuério "administrador" do sistema de autenticacéo forte ficara de posse
e administracédo do coordenador de infraestrutura, de acordo com o Procedimento

de Controle de Contas Administrativas.

A lista de fungdes com direito de acesso ao Datacenter deverd ser
constantemente atualizada, de acordo com os termos do Procedimento de Controle
de Acesso ao Datacenter, e salva no diretorio de rede.

Nas localidades em que ndo existam colaboradores da area de tecnologia
da informacgédo, pessoas de outros departamentos deverdo ser cadastradas no
sistema de acesso para que possam exercer as atividades operacionais dentro do
Datacenter, como: troca de fitas de backup, suporte em eventuais problemas, e
assim por diante.

O acesso de visitantes ou terceiros somente poderd ser realizado com
acompanhamento de um colaborador autorizado, que deverd preencher a
solicitacdo de acesso prevista no Procedimento de Controle de Acesso ao
Datacenter, bem como assinar o Termo de Responsabilidade.

O acesso ao Datacenter, por meio de chave, apenas podera ocorrer em
situagdes de emergéncia, quando a seguranca fisica do Datacenter for
comprometida, como por incéndio, inundagéo, abalo da estrutura predial ou quando

o sistema de autenticagdo forte ndo estiver funcionando.
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Caso haja necessidade do acesso ndo emergencial, a area requisitante deve
solicitar autorizacdo com antecedéncia a qualquer colaborador responsavel pela
administracdo de liberagdo de acesso.

Deverao existir duas copias de chaves da porta do Datacenter. Uma das
copias ficard de posse do responsavel pelo Datacenter, a outra, de posse do
Gerente de Tecnologia da Informacéo.

O Datacenter deverd ser mantido limpo e organizado. Qualquer
procedimento que gere lixo ou sujeira nesse ambiente somente podera ser
realizado com a colaboracédo do Departamento de Servigos Gerais.

N&o é permitida a entrada de nenhum tipo de alimento, bebida, produto
fumigeno ou inflaméavel.

A entrada ou retirada de quaisquer equipamentos do Datacenter somente se
dara com o preenchimento da solicita¢éo de liberacéo pelo colaborador solicitante
e a autorizacdo formal desse instrumento pelo responsavel do Datacenter.

No caso de desligamento de empregados ou colaboradores que possuam
acesso ao Datacenter, imediatamente devera ser providenciada a sua exclusao do

sistema de autenticacao forte e da lista de colaboradores autorizados.

18 - Backup
Todos os backups devem ser automatizados por sistemas de agendamento

automatizado para que sejam preferencialmente executados fora do horério
comercial, nas chamadas “janelas de backup” — periodos em que ndo ha nenhum
ou pouco acesso de usuarios ou processos automatizados aos sistemas de
informética.

Os colaboradores responséaveis pela gestdo dos sistemas de backup
deverdo realizar pesquisas frequentes para identificar atualiza¢cdes de correc¢éo,
novas versdes do produto, ciclo de vida (quando o software ndo tera mais garantia

do fabricante), sugestées de melhorias, entre outros.
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As midias de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro (de preferéncia em cofres corta-

fogo segundo as normas da ABNT) e distantes o maximo possivel do Datacenter.

As fitas de backup devem ser devidamente identificadas, inclusive quando
for necessério efetuar alterac6es de nome, e de preferéncia com etiquetas nao
manuscritas, dando uma conotagéo mais organizada e profissional.

O tempo de vida e uso das midias de backup deve ser monitorado e
controlado pelos responsaveis, com o objetivo de excluir midias que possam
apresentar riscos de gravacao ou de restauracao decorrentes do uso prolongado,

além do prazo recomendado pelo fabricante.

E necessaria a previséo, em orcamento anual, da renovacéo das midias em
razdo de seu desgaste natural, bem como deverd ser mantido um estoque
constante das midias para qualquer uso emergencial.

Midias que apresentam erros devem primeiramente ser formatadas e

testadas. Caso o erro persista, deverdo ser inutilizadas.

E necessario que seja inserido, periodicamente, o dispositivo de limpeza nas
unidades de backup nos termos do Procedimento de Controle de Midias de Backup.
As midias de backups histéricos ou especiais deverdo ser armazenadas em

instalagdes seguras, distante no minimo 5 quildmetros do Datacenter.

Os backups imprescindiveis, criticos, para o bom funcionamento dos
negécios do Senac, exigem uma regra de retengéo especial, conforme previsto nos
procedimentos especificos e de acordo com a Norma de Classificacdo da
Informacé&o, seguindo assim as determinacdes fiscais e legais existentes no pais.

Na situagdo de erro de backup e/ou restore é necessario que ele seja feito
logo no primeiro horario disponivel, assim que o responsavel tenha identificado e

solucionado o problema.
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Caso seja extremamente negativo o impacto da lentiddo dos sistemas
derivados desse backup, eles deverdo ser autorizados apenas mediante
justificativa de necessidade nos termos do Procedimento de Controle de Backup e
Restore. Quaisquer atrasos na execucdo de backup ou restore deverdo ser
justificados formalmente pelos responsaveis nos termos do Procedimento de
Controle de Midias de Backup.

Testes de restauracéo (restore) de backup devem ser executados por seus
responsaveis, nos termos dos procedimentos especificos, aproximadamente a
cada 30 ou 60 dias, de acordo com a criticidade do backup.

Por se tratar de uma simulagdo, o executor deve restaurar 0s arquivos em
local diferente do original, para que assim ndo sobreponha os arquivos validos.

Para formalizar o controle de execucgéo de backups e restores, devera haver
um formulério de controle rigido de execucgdo dessas rotinas, o qual devera ser
preenchido pelos responsaveis e auditado pelo Gerente de Tecnologia da
Informacé&o, nos termos do Procedimento de Controle de Backup e Restore.

Os colaboradores responsaveis descritos nos devidos procedimentos e na
planilha de responsabilidade poderdo delegar a um custodiante a tarefa
operacional quando, por motivos de forca maior, ndo puderem operacionalizar.

Contudo, o custodiante ndo podera se eximir da responsabilidade do processo.

19 - Classifica¢do da informagao
A classificagdo da informacdo € o processo de estabelecer o grau de

importancia das informagGes mediante 0 seu impacto para o negdcio, ou seja,
guanto mais estratégica e decisiva para a manutengao ou sucesso da organizagao,
maior serd a sua importancia. A classificacdo deve ser realizada a todo instante,

em qualquer meio de armazenamento.
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Existem regras que devem ser consideradas durante a classificacdo e a
principal delas é a determinacao de proprietarios para todas as informacgdes, sendo
este o responsavel por auxiliar na escolha do meio de protegéo.

Nos casos onde houver um conjunto de informagfes armazenadas em um
mesmo local, e elas possuirem diferentes niveis, deve-se adotar o critério de
classificar todo o local com o mais alto nivel de classificagdo.

As informacdes armazenadas em qualquer local devem estar de acordo com
os critérios de classificagdo e devem possuir uma identificacdo que facilite o
reconhecimento do seu grau de sigilo. O inventario dos ativos de informacéo do

Senac Alagoas seguira o seguinte padréo:

» Contratos;
Documentos em papel o Documentos da empresa;
# Relatorios
& Aplicativos;
» Sistemas operacionais;
Software # Ferramentas de desenvolvimento;
# Utilatarios de sistema;
# Atestados médicos

# Servidores, desktops, netbooks, talets;

# Storages, unidades de backup, fitas de backup;

» Impressoras e copiadoras;

» Equipamentos de comuicacdo (FAX, modem, access points,
roteadores, switches etc.);

# Midias magnéticas;

» Nobreak, ar condicionados;

» Moveis, prédios e salas

Hardware

& Empregados;

# Estagiarios;
Pessoa » lovem aprendiz;

» Terceirizados;

# Farnecedores

_ . # Computacdo (Aplicacdo de paths, backup etc);
Servigo ou atividade * Comunicacdo (Ligacies telefénicas, video conferéncia etc.);
e Atendimento @ usuarios
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20 - Reclassificacdo da Informacéo

Toda informacéo classificada, quando passar por alteragdo de conteudo,
deve ser submetida a novo processo de classificacdo, com o objetivo de rever o

nivel mais adequado.

21 - Niveis de Classificacao
A classificacao quanto ao sigilo obedecera aos seguintes critérios:
e Pulblicas — Sao aquelas que nao necessitam de sigilo algum. Podendo ter
livre acesso para os colaboradores. Nao ha necessidade de investimentos
em recursos de protecdo. Sdo informagdes que se forem divulgadas fora da

organizacao, néo traréo impactos para 0s negocios.

e Internas — O acesso externo a essas informacBes deve ser evitado.
Entretanto, se esses dados se tornarem publicos, as consequéncias nédo
serdo criticas. Exemplo: agendas de telefones e ramais, beneficios da

organizacao para os colaboradores, procedimentos operacionais simples;

e Confidenciais — As informacdes dessa classe devem ser confidenciais
dentro da organizacdo e protegidas do acesso externo. Se alguns desses
dados forem acessados por pessoas ndo autorizadas, as operacfes da
organizacao poderdo ser comprometidas, causando perdas financeiras e de
competitividade. Exemplos: Salérios, dados pessoais, dados dos clientes,

estratégias de mercado e senhas.

22 - Formas de Classificagéo

A classificacdo das informag6es deve ser implementada de acordo com a

tabela a seguir:
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Tipo do documento |2

Caso seja confidencial e gerado dentro da organizagdo, deve

Documento em papel apresentar o nivel de seguranca na primeira pagina do

E-mail

documento. Caso venha de fora, deve ser marcado com uma
etiqueta ou carimbo.

Caso seja confidencial, deve ter o assunto iniciado com
"[Confidencial]".

Documento eletrénico  Deve conter o nivel de seguranga no rodapé na primeira

pagina do documento.

Outros tipos de midia A classificagdo de seguranga deve ser visivel por etiquetas ou

outros recursos que se fagam necessarios

23 - Proprietario da informacéao

O proprietario da informac&o é um diretor ou um gestor do Senac Alagoas,

formalmente indicado pelos sécios, responsavel pela concessdo, manutencao,

revisdo e cancelamento de autorizagbes de acesso a determinado conjunto de

informag@es sob a sua guarda. Cabe ao proprietario da informacgao:

Elaborar, para toda informagdo sob sua responsabilidade, matriz que

relaciona cargos e fun¢des com as autoriza¢des de acesso concedidas;

Autorizar a liberacdo de acesso a informagdo sob sua responsabilidade,
observadas a matriz de cargos e fungbes, a Politica e as Normas de

Seguranca da Informacéao;

Manter registro e controle atualizados de todas as liberacdes de acesso
concedidas, determinando, sempre que necessario, a pronta suspensao ou

alteracdo de tais liberacgdes;

Reavaliar, sempre que necessario, as liberacbes de acesso concedidas,

cancelando aquelas que ndo forem mais necessarias;
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e Analisar os relatérios de controle de acesso fornecidos pela area de Gestao

de Seguranca da Informacdo, com o objetivo de identificar desvios em

relacdo a Politica e as Normas de Seguranca da Informacgéo, tomando as

acOes corretivas necessarias;

e Participar da investigacdo de incidentes de seguranca relacionados a

informacgé&o sob sua responsabilidade;

e Participar, sempre que convocado, das reunides do Comité de Gestdo de

Privacidade, prestando os esclarecimentos solicitados.

A tabela a seguir descreve os proprietarios das informagbes de cada

departamento do Senac Alagoas:

Coordenagao EAD

Juliana Alves

Diretora Regional

Telma Ribeiro

Financeiro

Jédsia Buarque

Apoio e Infraestrutura

Rafael Duda

Ouvidoria

Aline Baracho

Planejamento/Controladoria

Vagner Cavalcanti

TI

Samuel Vasconcelos

Contabilidade

Jonhnatan Rodrigues

Comunicacéo e Marketing

Cristiane Calaca

Controladoria

Mony Cely

Call Center/Centrais de
Atendimento

Cristiane Calaca

Banco de Oportunidades

Daniela Aratjo
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Recursos Humanos Adriana Palmeira
Educacéo Profissional Aristételes Oliveira
Biblioteca Aristoteles Oliveira
Secretaria Escolar Aristoteles Oliveira

Comercial Daniela Araujo

Suprimentos, Licitagéo e Felipe Dietschi

Contratos

24 - Usuarios da informacéao
E todo funcionario interno, trabalhador temporario, estagiario ou terceirizado,
que tenham acesso aos bens de informac¢éo do Senac Alagoas.

O usuério da informagao tera responsabilidade de:

e Zelar por todo acesso ao ambiente computadorizado executado e registrado

com a sua identificagdo de acesso;

¢ Respeitar e preservar o grau de confidencialidade da informacéao, divulgando-

a exclusivamente para as pessoas autorizadas a terem esse conhecimento;

¢ Notificar ndo conformidades de seguranca.

25 - Controle da Divulgacéo

* Informag8es Confidenciais — SO devem ser divulgadas para quem precisa da
informagdo em funcao da necessidade de servico. Para acessa-la, é preciso que
se faga parte de uma lista formal de autorizacao elaborada pelo proprietario da
informacdo ou seu representante autorizado;
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* Informag8es de uso interno — Podem ser divulgadas para qualquer funcionéario
do Senac Alagoas;
» Informag8es Publicas — Podem ser divulgadas livremente sem nenhum controle

de acesso;

26 - Armazenamento

» Informagdes Confidenciais — Devem ser armazenadas em locais que garantam
apenas 0 acesso das pessoas permitidas. Ferramentas como servidores de
arquivos, sistemas de gerenciamento de documentos e locais com acesso restrito
devem ser utilizadas para garantia da confidencialidade. As listas de controle de
acesso devem ser periodicamente auditadas para identificar inconformidades de

acesso;

* Informagdes de Uso Interno — Devem ser disponibilizadas em meios onde os
colaboradores possam ter apenas o minimo acesso necessario. As ferramentas
de armazenamento utilizadas devem garantir que as informagfes nédo seréo

indevidamente alteradas, copiadas ou excluidas.

27 - Transporte Interno e Expedi¢éo

* Informagdes Confidenciais — Em recipiente simples com identificacdo do grau
de sensibilidade, evitando-se a entrega em malotes internos. Deve-se dar
preferéncia a entrega pessoal por pessoa devidamente autorizada, com registro

de protocolo;

* Informagdes de uso interno — Pode ser transportada aberta;

28 - Transporte Externo

* Informagdes Confidenciais — Em recipiente de seguranga com identificacéo do
grau de sensibilidade. O transporte e a entrega devem sempre ser realizados por

pessoa devidamente autorizada, com registro de protocolo;
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* Informagdes de uso interno — Em recipiente simples;

29 - Transmisséao de Voz
* Informagdes Confidenciais — Permitida a transmissdo através de linhas
telefénicas, apenas dentro de ambientes controlados.

+ Informac8es de uso interno — Sem restricdes.

30 - Transmisséao de Dados

* Informagdes Confidenciais — Se 0 meio de transmisséo estiver totalmente em
area sob o controle da organizacéo, pode ser transmitido em texto claro (sem
encriptacéo), caso contrario deve ser criptografado.

+ Informac6es de uso interno — Permitida a transmissdo em texto livre para

gualquer caso.

31 - Descarte de Informacdes

Toda midia impressa que contenha informagdes relevantes deve ser
destruida antes de ser descartada. Essa destruicédo deve ser feita com o picotador
de papel existente na empresa. CDs, DVDs, pen drives, discos externos e
qualquer outro tipo de midia fisica devem ser totalmente destruidos antes de

serem descartados.

32 - Controle de mudanc¢as no ambiente

Toda e qualquer mudanca critica que precise ser realizada no ambiente de
Tl do Senac Alagoas deve ser feita fora do horario de expediente e, sempre que

possivel, prioritariamente validada no ambiente de homologacao.
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33 — Manutencdo de equipamentos de informatica

Quando qualquer equipamento de informéatica como computadores
pessoais, celulares, notebooks, tablets, servidores, storages, etc., necessitarem
de assisténcia técnica fora da empresa, a equipe de Tl deve apagar ou remover
todos os dispositivos de armazenamento como discos, cartbes de memoria, pen
drives etc. Essa acgédo evitara que os dados sejam acessados por pessoas nao

autorizadas.

34 - Computagdo Moével e Trabalho Remoto

Os trabalhos remotos, sempre que necessarios, so estéo liberados através
de acesso VPN para alguns membros da equipe de TI, de acordo com a
necessidade. Para os funcionarios, s6 sera permitido esse acesso em situacdes
especiais e com aprovacao prévia do diretor de cada area, observando o periodo

e os horarios em que os acessos serdo permitidos.

Para os fornecedores, 0 acesso s sera permitido depois da criagdo de um
perfil de acesso que libere apenas os servidores envolvidos nas atividades. As
contas dos mesmos devem ser desabilitadas imediatamente apds a conclusédo
dos trabalhos e por padrdo sé poderdo ocorrer em horario comercial. Casos

especiais serao tratados pontualmente.

35 - Niveis de Operacéo

* Rotina — Caracteriza a situacdo onde néo existe suspeita de falhas na seguranca

do sistema, que deve estar monitorado continuamente;

« Emergéncia — Existe a suspeita de algum atagque a seguranca, com possiveis

danos ao funcionamento seguro do sistema,;
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+ Crise — Situacdo na qual um problema & seguranca esta confirmado e acbes

devem ser tomadas para tratar o ataque e suas consequéncias.

Todo e qualquer incidente de seguranca deve ser imediatamente informado ao
Comité, ao DPO e a equipe de Tl para que as medidas cabiveis sejam tomadas no

menor espaco de tempo possivel;

36 — Seguranca Fisica

¢ A seguranca fisica tem como objetivo proteger equipamentos e informagdes
contra usuarios néo autorizados, prevenindo 0 acesso a esses recursos. As

seguintes regras devem ser obedecidas por todos:

e Todos os visitantes, colaboradores e prestadores de servico devem usar o

cracha de identificacdo em local visivel;

¢ Os visitantes ndo podem ficar circulando nas dependéncias da empresa.
Devem ser conduzidos da portaria diretamente para o setor que deseja

visitar;

e Todo e qualquer equipamento ou material s6 poderd ser retirado das
instalacBes do Senac Alagoas com a devida autorizagdo dos gestores ou da

diretoria;

e Todas as areas de circulacdo, incluindo as salas de aula, devem ser

monitoradas através de circuitos internos de TV;

e A sala dos servidores e equipamentos de TI, Datacenter, tem acesso
reservado aos funcionarios desse setor. E terminantemente proibido o uso
de qualquer tipo de alimentos ou liquidos devido aos riscos de dano aos

ativos existentes;
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As portarias de acesso a empresa sdo monitoradas continuamente por

profissionais de empresa especializada em seguranca;

Todos os colaboradores devem manter a politica da mesa limpa, evitando
que informagdes confidenciais fiquem expostas e possam ser observadas por

pessoas nao autorizadas;

Uma copia das midias de backups semanais, mensais e anuais devem ser
removidas continuamente das instalacdes do Senac Alagoas para garantir a

continuidade dos negdcios em caso de incidentes com a estrutura fisica;

Ao encaminhar qualquer equipamento para assisténcia técnica, as
informagBes existentes nas midias de armazenamento devem ser

definitivamente excluidas para evitar acesso indevido;

37 — Gestao de incidentes de seguranca

Um incidente de seguranga da informagéo é qualguer acdo ou omissao que

pode ter impacto na seguranca das informacgdes, no negécio ou nos ativos da
instituicdo. A tabela a seguir descreve quem deve ser acionado a depender da

natureza do incidente:

Problemas envolvendo
privacidade de dados

ADX 3013-4140
pessoais
Problemas com energia EQUATORIAL 0800 082 0196
elétrica ENERGIA
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Problemas com incéndios BOMBEIROS 193
Problemas de roubo ou Policia Militar 190
assalto

Policia Civil 3521-6554
Problemas de infraestrutura Defesa Civil 3315-2822
civil
Problemas de saide com SAMU 192
alunos, colaboradores ou
visitantes

38 — Punicdes

Quando qualquer item da politica de segurancga da informacgéo for violado, por

um colaborador que tenha assinado o Termo de Conhecimento, o Comité vai levar

ao conhecimento da diretoria para definir a punicao aplicada. As punicdes possiveis

sao:
e Adverténcia verbal;

e Adverténcia por escrito;

¢ Desconto de periodo de trabalho;

¢ Desligamento do colaborador sem justa causa;

e Desligamento do colaborador por justa causa;
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39 - Das Disposic¢des Finais
Assim como a ética, a seguranca deve ser entendida como parte
fundamental da cultura interna do Senac Alagoas. Ou seja, qualquer incidente de

seguranc¢a subtende-se como alguém agindo contra a ética e os bons costumes
regidos pela instituigcdo.
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ANEXOS
ANEXO | — Conceitos e definigdes

Ameaca: evento que tem potencial em si proprio para comprometer os objetivos da
organizacdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de
situacoes inesperadas;

Ativos de informacdo: os meios de producdo, armazenamento, transmissao e
processamento de informacoes, os sistemas de informacao, além das informacoes em
si, bem como os locais onde se encontram esses meios e as pessoas que a eles tém
acesso;

Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao
ou entidade;

Capacitacao em SIC: saber o que é seguranca da informacao e comunicacdes, aplicando
em sua rotina pessoal e profissional, servindo como multiplicador do tema e aplicando
os conceitos e procedimentos na organizacao como gestor de SIC;

Classificagao da informacao: identificacao de quais sao os niveis de protecao que as
informacoes demandam e estabelecimento de classes e formas de identifica-las, além
de determinar os controles de protecdo necessarios a cada uma delas;

Comité Gestor de Privacidade: Comité de carater deliberativo, responsavel pela
normatizacao e supervisao da seguranca da informacao;

Confidencialidade: propriedade de que a informacao nao esteja disponivel ou revelada
a pessoa fisica, sistema, 6rgao ou entidade nao autorizado e credenciado;
Conscientizagdo em SIC: saber o que é seguranca da informacdo e comunicagoes
aplicando em sua rotina pessoal e profissional, além de servir como multiplicador sobre
o tema;

Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

Custodiante do ativo de informacédo: é aquele que, de alguma forma, zela pelo
armazenamento, operacao, administracao e preservacao de ativos de informacao que
nao lhe pertencem, mas que estao sob sua custodia;

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel, sob
demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade no
momento requerido;

Gestdao de ativos: processo de identificacdo dos ativos e de definicao de
responsabilidades pela manutencao apropriada dos controles desses ativos;

Gestdo de continuidade dos negocios: processo abrangente de gestao que identifica
ameacas potenciais para uma organizacao e os possiveis impactos nas operacoes de

negaocio, caso essas ameacas se concretizem. Esse processo fornece uma estrutura para
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que se desenvolva uma resiliéncia organizacional que seja capaz de responder
efetivamente e salvaguardar os interesses das partes interessadas, a reputacao e a
marca da organizacao e suas atividades de valor agregado;

Gerenciamento de operagdes e comunicagdes: atividades, processos, procedimentos
e recursos que visam disponibilizar e manter servicos, sistemas e infraestrutura que os
suporte, satisfazendo os acordos de niveis de servico;

Gestao de riscos de seguranca da informagdo e comunicagées - GRSIC: conjunto de
processos que permite identificar e implementar as medidas de protecdo necessarias
para minimizar ou eliminar os riscos a que estao sujeitos os ativos de informacao;
Gestao de seguranca da informacdo e comunicagdes - GSIC: acoes e métodos que
visam a integracao das atividades de gestdo de riscos, gestao de continuidade do
negocio, tratamento de incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca logica, seguranca
orgdnica e seguranca organizacional aos processos institucionais estratégicos,
operacionais e taticos, nao se limitando, portanto, no ambito da tecnologia da
informacao e comunicacdes;

Incidente de Seguranca: evento que tenha causado algum dano, colocado em risco
algum ativo de informacao critico ou interrompido a execucao de alguma atividade
critica por um periodo de tempo inferior ao tempo objetivo de recuperacao;
Informacgdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacao dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;
Infraestrutura de TI: instalacoes prediais (energia, agua, climatizacao, acesso fisico),
computadores e equipamentos, software, redes e telecomunicacoes, sistemas de
armazenamento e recuperacao de dados (arquivos e armazenamento), aplicacdes
computacionais, cabeamento e rede telefonica;

Integridade: propriedade de que a informacdo nao foi modificada, suprimida ou
destruida de maneira ndo autorizada ou acidental;

Quebra de seguranca: acao ou omissdo, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao e das comunicacoes;

Recursos criptograficos: sistemas, programas, processos e equipamento isolado ou em
rede que utilizam algoritmo simétrico ou assimétrico para realizar a cifracao ou
decifracao;

Risco: potencial associado a exploracdo de uma ou mais vulnerabilidades de um ativo
de informacao ou de um conjunto de tais ativos, por parte de uma ou mais ameacas,
com impacto negativo no negdcio da organizacao;

Seguranca fisica e do ambiente: processo que trata da protecao de todos os ativos
fisicos da instituicdo, englobando instalacoes fisicas, internas e externas, em todas as

localidades em que a organizacao esta presente;
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Sensibilizacdo em SIC: saber o que é seguranca da informacdo e comunicacoes
aplicando em sua rotina pessoal e profissional;

Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos ao Senac Alagoas;

Tratamento de incidentes: é o processo que consiste em receber, filtrar, classificar e
responder as solicitacoes e alertas e realizar as analises dos incidentes de seguranca,
procurando extrair informacdes que permitam impedir a continuidade da acao
maliciosa e também a identificacdo de tendéncias;

Tratamento da informagdo: conjunto de acOes referentes a recepcao, producao,
reproducao, utilizacdo, acesso, transporte, transmissao, distribuicdo, armazenamento,
eliminacao e controle da informacao; e

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada

por uma ou mais ameagas.
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ANEXO Il - Termo de Conhecimento para os Colaboradores

NOME:

MATRICULA:

CPF:

AFIRMO QUE ESTOU CIENTE E COMPROMETO-ME a cumprir a Politica de Seguranca da Informacgao do
Sena Alagoas na sua integra, respondendo em todas as instancias pelas consequéncias das agdes ou

omissdoes da minha parte, que possam por em risco ou comprometer qualquer diretiva descrita nesse
documento.

Alagoas, de de20__ .

Assinatura do Colaborador/Estagiario/Fornecedor
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