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1 - Introducao

Este documento declara o comprometimento da diretoria em estabelecer a PRD -
Politica de Recuperacao Contra Desastres do SENAC AL, que é um conjunto das
diretrizes, normas e procedimentos que fornece estratégias para garantir que servicos
essenciais sejam identificados, para garantir sua preservagao apds a ocorréncia de um
desastre e até o retorno da situagao normal de funcionamento da instituicdo. Também

prové quais planos de acdo devem ser realizados em cada momento.

Esta politica define o Plano de Continuidade de Negdcio (PCN) e serd de nivel mais
macro, dividida em 4 (quatro) planos menores (Plano de Contingéncia, Plano de
Continuidade Operacional, Plano de Recuperacdo de Desastres e Plano de
Administracdo de Crises), os quais proverdo basicamente: objetivo, escopo, papéis,
responsabilidades, condicées de ativacdo do plano, procedimentos que devem ser

adotados, comunicagao em caso de ocorréncia de desastres e encerramento do plano.
2 — Objetivo

A PRD devera estabelecer cenarios de situacdes inesperadas ou incidentes (quer sejam
operacionais, desastres ou crises), além de formas de gerenciar os impactos imediatos

de um incidente de interrupc¢do, dando a devida atencdo para:

v’ alternativas estratégicas, taticas e operacionais para responder a interrupcao;

v prevencdo de novas perdas ou indisponibilidade de atividades prioritdrias;

v detalhes sobre como e em que circunstancias a empresa ird se comunicar com
as partes interessadas e seus familiares ou contatos de emergéncia.

v' Atendimento aos requisitos da LGPD dentro dos prazos determinados por lei.

A PRD fornece normas e padrdes para que a empresa consiga recuperar, retomar e dar
continuidade aos seus processos de negdcios mais cruciais, evitando que eles sofram
danos maiores. Ao passo que pequenas organizacdes podem incluir seus planos em

apenas um documento, a PRD é dividida em quatro (4) planos menores:
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v' Plano de Administra¢do de Crises: Define fun¢des e responsabilidades das
equipes envolvidas com o acionamento das acdes de contingéncia, antes
durante e apds a ocorréncia;

v Plano de Contingéncia: Define as necessidades e acdes mais imediatas. Deve ser
utilizado somente quando todas as prevencgdes tiverem falhado;

v Plano de Recuperacgido de Desastres: Determina o planejamento para que, uma
vez controlada a contingéncia e passada a crise, sejam retomados os niveis
originais de operagao;

v' Plano de Continuidade Operacional: Seu objetivo é restabelecer o
funcionamento dos principais ativos que suportam as operagdes da instituicao,

reduzindo o tempo de queda e os impactos provocados por um eventual

incidente.

A imagem a seguir mostra a interacdo entre os quatro planos citados.

Plano de Plano de
Administragdo de Continuidade
Crises 4 Operacional

e
=x
-
| Ativos
Plano de Recuperagdo Periodo de Retarno
de Desastre a Normalidade

Figura 1 - Ordem cronoldgica dos planos.

Os planos aqui definidos seguirdo o Modelo “Plan-Do-Check-Act” (PDCA) para planejar,
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
continuamente a eficacia do Sistema Gestor de Continuidade de Negécios (SGCN) de TIC
da empresa. O modelo PDCA ajudara na melhoria continua do Sistema de Gestdo de

Continuidade de Negdcios.
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Melhoria continua do Sistema de Gestdo
de Continuidade de Negdcios [SGCN)

-«
Estabelecer
[Plan)

 SE— — E—
z Partes Partes
] Interessadas Interessadas
-]
£
= Manter e Implementar
o
] Melhorar G C N Operar
s [Act) (Do)
]
("]
Requs.ito.s para Gerencimaneto
Contlnul.dade da Continuidade
de Negdcios de Megdcios
—_— —> R —
Ne——

Monitorar e
Analisar

Criticamente
(Check)

Figura 2 - Ciclo PDCA no Gestdo de Continuidade de Negdcios.

Plan (estabelecer) - Seguir uma politica de continuidade de negécios, objetivos, metas,
controles, processos e procedimento pertinentes para a melhoria da continuidade de
negdcios, de forma a ter resultados alinhados com os objetivos.

Do (Implementar e operar) - Implementar e operar a politica de continuidade de
negdcios, controles, processos e procedimentos.

Check (Monitorar e analisar criticamente) - Monitorar e analisar criticamente o
desempenho em relacdo aos objetivos e politica de continuidade de negécios, reportar
os resultados para a direcao para analise critica, e definir e autorizar acdes de melhorias
e corregdes.

Act (Manter e Melhorar) - Manter e melhorar o SGCN tomando agbes corretivas e
preventivas, baseadas nos resultados da andlise critica da direcdo e reavaliando o
escopo do SGCN e as politicas e objetivos de continuidade de negécios.

3 — Escopo e abrangéncia
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O escopo e abrangéncia dessa Politica de Recuperac¢do Contra Desastres engloba ndo
apenas os requisitos de seguranca légica, mas também os de seguranca fisica, seguranca
dos processos e de pessoal, direta ou indiretamente relacionados com todos os

departamentos da empresa.

4 - Integragao com os procedimentos existentes

Os seguintes documentos sdao parte integrante dessa politica e devem ter todo o seu

conteudo respeitado como todas as regras e diretrizes aqui descritas:

e Politica de Privacidade Interna;

e Politica de Privacidade Externa;

e Politica de Protecdao de Dados Pessoais;

e Termo de Confidencialidade dos Colaboradores;

e Contratos com Fornecedores;
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5 — Analise dos processos de negdcio

Para o perfeito entendimento do funcionamento da empresa, em busca das customizag¢des e ajustes necessarios pelas boas praticas de seguranga,
foi feito o mapeamento dos principais processos de negdcio existentes. Esses processos foram detalhadamente analisados, pela 6tica da seguranca
da informacado, e as sugestdes de melhoria foram registradas no plano de a¢Ges para adequacdo a LGPD. Cada a¢do desse plano possui uma data
limite para implementacdo e responsdvel, detalhados em outro documento que foi apresentado a diretoria da empresa. A figura a seguir

demonstra, de forma macro, quais processos de negdcio foram analisados:

Macroprocesso - SENAC AL
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Figura 02 — Macroprocesso de negdcio.
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6 — Servigos Essenciais

S3do os seguintes servigos considerados essenciais, por ordem de priorizagdo, para o

acionamento e execugdo destes planos.

SIG Alta Backup mais | 1dia | Alto Alto Alto Alto
recente

SGA Alta Backup mais | 1dia | Alto Alto Médio Alto
recente

MXM Alta Backup mais | 1dia | Alto Alto Médio Alto
recente

RM TOTVS Alta Backup mais | 1dia | Alto Alto Médio Alto
recente

BNWEB Média Backup mais | 1dia | Médio Médio | Médio Médio
recente

AVA Alta Backup mais | 1dia | Médio Médio | Médio Alto
recente

SEND Alta Backup mais | 1dia | Médio Médio | Médio Médio
recente

MIRA Baixa Backup mais | 1dia | Baixo Médio | Médio Baixo
recente

Site Média Backup mais | 1dia | Médio Médio | Alto Médio
recente

10
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Intranet Média Backup mais | 1dia | Baixo Baixo Baixo Médio
recente

GLPI Média Backup mais | 1dia | Baixo Baixo Baixo Médio
recente

MySQL Alta Backup mais | 1dia | Alto Alto Médio Alto
recente

SQL server Alta Backup mais | 1dia | Alto Alto Médio Alto
recente

Links Internet | Alta Backup mais | 1dia | Alto Alto Alto Alto
recente

E-mail Alta Backup mais | 1dia | Médio Baixa Médio Médio

Institucional recente

WK Radar Alta Backup mais | 1dia | Baixo Alto Baixo Médio
recente

Active Média Backup mais | 1dia | Baixo Baixo Baixo Alto

Directory recente

Rede WI-FI Média Backup mais | 1dia | Baixo Baixo Baixo Médio
recente

VPN Baixa Backup mais | 1dia | Baixo Baixo Baixo Baixo
recente

1 (A)lta, (M)édia, (B)aixa, (I)ndefinida.

2 (A)lto, (M)édio, (B)aixo, (I)ndefinido.

11
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3 Periodo de tempo dentro do qual os niveis minimos dos servicos e/ou sistemas devem
ser recuperados apds a ocorréncia de uma interrupgao.

4 Ponto em uma linha de tempo em que os dados devem ser recuperados apds a
ocorréncia de uma ruptura.

A relacdo entre os principais processos de negdcio, os sistemas mais importantes e os
itens de infraestrutura de Tl podem ser vistos na figura a seguir.

Processos Aplicagdes Infraestrutura de TI

ATEMDIMENTD
ADE CLIENTER

——
-
ii —
'_ ~
. |

= BAPIE
(]

-

i' namgy

Figura 3 - Processos X Sistemas X Infraestrutura.

12
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PLANO DE
ADMINISTRACAO DE
CRISES (PAC)
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7 — Objetivo do PAC

O PAC busca definir acbes e responsabilidades das equipes envolvidas com o
acionamento da contingéncia, antes, durante e apds a ocorréncia do desastre. Ele
consiste em administrar todos os outros planos de Continuidade.

Representa a garantia mais eficaz em termos de administragcdo em situagdes adversas.
O PAC relaciona o funcionamento das equipes antes, durante e depois da ocorréncia do
evento. Através deste programa sdo definidos os planos de acdo para o retorno a
normalidade num determinado periodo.

Plano de
Administragdo de
Crises

Periodo de Retorno a
Normalidade

Figura 4 - Tempo do PAC.

8 — Escopo do PAC

A abrangéncia deste plano é focada nas equipes e leva em conta os fatores histéricos.
Também considera os fatos que estdo ocorrendo e por fim as acdes futuras, que sao
delimitadas somente apds a ocorréncia de um evento.
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9— Papéis e Responsabilidades

Comité de privacidade e seguranga da informagao
e Propor ajustes, aprimoramentos e modificagdes desta Politica;

e Analisar os casos de violagdao desta Politica e das Normas de Seguranca da

Informacgdo, encaminhando-os a diretoria, quando for o caso;

e Propor projetos e iniciativas relacionados a melhoria da seguranca da

informacao e continuidade dos negdcios;

e Propor o planejamento e a alocag¢ao de recursos financeiros, humanos e de

tecnologia, no que tange a seguranca da informacao;

e Determinar a elaboracdo de relatérios, levantamentos e andlises que deem

suporte a gestdo de seguranca da informacdo e a tomada de decisdo;

e Avaliar essa politica periodicamente e decidir pelo seu acionamento quando da
ocorréncia de desastres, respondendo em nivel institucional pela execugao do

plano e demais ocorréncias relacionadas.

e Responsavel por todas as comunicagdes durante um desastre. Especificamente,
eles se comunicarao com os funcionarios, clientes, autoridades, fornecedores e

até mesmo com a midia, se necessario.

Atribuicoes e responsabilidades da Diretoria:

Aprovar a Politica de Recuperagdo Contra Desastres e suas revisoes;

e Aprovar a nomeac¢ao dos membros do comité de privacidade e seguranca da

informacao;

e Definir, junto com os responsaveis, as estratégias para recuperacdo de

incidentes ocorridos;

e Aprovar os investimentos necessarios para manter a continuidade dos negécios;
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Atribuigdes e responsabilidades do departamento de Tl

e Avaliar os danos especificos de qualquer incidente para fornecer dados e
conectividade de rede, incluindo WAN, LAN ou de infraestrutura externa junto

aos prestadores de servigo.

e Garantir que o backup das informacdes criticas se encontra atualizado, testado

e com uma cépia armazenada fora das instalagdes da empresa.

e Fornecer a infraestrutura de servidores fisicos e virtuais necessaria para que a

empresa execute suas operagdes e processos essenciais durante um desastre.

e Garantir que as aplicacdes essenciais funcionem como exigido para atender aos
objetivos de negdcios em caso de e durante um desastre. Eles serdo os principais
responsaveis por assegurar e validar o desempenho das aplicagdes essenciais e

podem ajudar outras equipes conforme necessario.

e Fornecer aos funciondrios as ferramentas de que necessitam para desempenhar
suas funcbes da forma mais rdpida e eficiente possivel. Eles precisardo
provisionar todos os funcionarios na solucdo de contingéncia e aqueles que

trabalham remotamente com as ferramentas especificas a sua atuacao.

e Analisar as perdas e mapear a quantidade de dados perdidos, tempo de
recuperacdo desses dados e formular estratégia de recuperacdo de dados de

acordo com as politicas pré-estabelecidas.

e Prover mecanismos de seguranga no ambiente principal e alternativo,
resguardando aplicacdes e dados e evitando que desdobramentos de seguranca

afetem o acionamento da continuidade;

e Executar os planos de acGes, em caso de incidentes, para garantir o mais rapido

retorno do funcionamento dos ativos criticos de TI;

e Prover todas as informacdes de gestdo de seguranca da informacao solicitadas

pelo Comité;
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Oferecer orientacdo e treinamento sobre seguranca e sobre a Politica de

Recuperagdo Contra Desastres e suas Normas a todos os colaboradores;

Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da
informacgao, mantendo-se atualizada em relagdo as melhores praticas existentes

no mercado e em relagcdo as tecnologias disponiveis;

Estabelecer procedimentos e realizar a gestdo dos sistemas de controle de
acesso, incluindo os processos de concessao, manutengao, revisao e suspensao

de acessos aos usuarios;

Analisar os riscos relacionados a seguranca da informacdo e apresentar
relatérios periddicos sobre tais riscos ao Comité, acompanhados de proposta de

aperfeicoamento do ambiente de controle, quando for o caso;

Realizar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o nivel
de seguranca dos sistemas de informacdo e dos demais ambientes em que

circulam as informacdes;

Requisitar informacg@es as demais areas (diretorias, geréncias, supervisdes etc.),
realizar testes e averiguacdes em sistemas e equipamentos com o intuito de
verificar o cumprimento da Politica e das Normas de Seguranca da Informacdo e
estabelecer mecanismo de registro e controle de ndao conformidade a esta
Politica e as Normas de Seguranca da Informacdo, comunicando sempre ao

Comiteé.

Configurar o acesso remoto dos colaboradores a qualquer servico da rede do
SENAC AL, e-mails, sistemas, ferramentas de comunicacdo etc., apenas durante

o horério comercial;

Auditar os computadores dos visitantes em relacdo a ferramenta de antivirus
atualizada e conexdo em segmento de rede separado, quando for preciso se

conectar na rede do SENAC AL;

Criar um perfil de acesso, detalhando todas as permissdes necessarias em todos

os sistemas, para cada colaborador ou prestador de servico do SENAC AL;
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Atribuicoes e responsabilidades do DPO

e Analisar cada evento de desastre ocorrido para avaliar se houve
comprometimento de dados pessoais e definir as agdes necessdrias previstas na

LGPD;

e Contribuir na Definigao das Politicas e Diretrizes do Programa de Governanga em

Privacidade;

e Gerir a Revisdao da posi¢ao da organizagao como agente de tratamento de Dados

Pessoais;

e Revisar praticas de Seguranc¢a da Informagao voltadas a tratamento de Dados

Pessoais e Dados Pessoais Sensiveis;

e Revisar e Propor melhorias no Processo de Gestao de Incidentes voltado a Dados

Pessoais e Dados Pessoais Sensiveis;

e Revisar e Propor métodos de armazenamento e compartilhamento de dados

Seguros;

e Aprovar avaliacdo do impacto da protecdo de dados (RIPD), de acordo com a

metodologia definida;

e Acompanhamento e apoio nos projetos de software que envolvem Gestao de

Privacidade de Dados Pessoais e Dados Pessoais Sensiveis;
e Aconselhar sobre protecao de dados na arquitetura de Tl na organizacdo;

e Aconselhar programadores e administradores de sistemas sobre a protecao

pratica de sistemas de acordo com as boas praticas;

e Aconselhar sobre tecnologias de aprimoramento da privacidade, incluindo

criptografia, anonimizacao e pseudonimizacgao;

e Coletar informacodes de violagGes de seguranca;



movidos por
transfarmegdo

PRD - Politica de Recuperagdo Contra Desastre

e Apoiar a empresa no registro e documentacao dos incidentes relacionados a

privacidade e protecdo de dados;

e Apoiar nas decisbes do comité de privacidade e acompanhar as acdes

relacionados aos incidentes;
e Apoiar a empresa na investigacao de incidentes de seguranca e privacidade;

e Entender o impacto do incidente e ajudar o cliente a gerir as crises objetivando

evitar sangdes;

e Ajudar a empresa a Notificar a Agéncia de Protecdo e Dados sobre uma violacado

de seguranca dentro do prazo estabelecido em Lei;
e Ajudar a empresa a Notificar os titulares dos dados da violacdo de seguranca;
e Garantir a conformidade com os requisitos da LGPD;

e Realizar controle anual de conformidade de seguranca de Tl para Dados Pessoais

e Dados Pessoais Sensiveis;

e Ajudar a empresa a garantir mais foco na seguranca de Tl para Dados Pessoais e

Dados Pessoais Sensiveis;

e Criar recomendacdes técnicas e operacionais para proteger sistemas, redes e

dispositivos;

e Apresentar relatérios de acompanhamento de nivel de conformidade com a

LGPD e seguranca da Tl para a Administracao.

10 Atividades e papéis principais

Caberd ao mais alto Gestor de Tl em exercicio, atuar como elo de ligacdo entre o corpo
técnico e as areas interessadas ou afetadas pela ndo Continuidade de Negdcios. Além
disso, podera ter representacdo pontual no Comité Permanente de Gestdo de Crises,

sempre que a crise for relacionada a Tecnologia da Informac¢do e Comunicacao.
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11 CondigOes para ativagao do plano
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Este plano serd acionado quando da ocorréncia de algum dos cendrios de desastres, a

ocorréncia de um risco desconhecido ou caso uma vulnerabilidade tenha grande

possibilidade de ser explorada. O plano também podera ser invocado em casos de testes

ou por determinacdo do gestor de Tl em conjunto com a alta administracdo da empresa.

Os integrantes do comité de privacidade e seguranca da informacao serdo responsaveis

por acionar os contatos e partes interessadas, prioritariamente por telefone, ou

pessoalmente caso seja possivel.

Os principais contatos estao descritos na tabela a seguir:

Problemas com energia EQUATORIAL 0800 082 0196
elétrica
Problemas com incéndios BOMBEIROS 193
Problemas de roubo ou Policia Militar 190
assalto

Policia Civil 3213-1119
Problemas de infraestrutura Defesa Civil 3246-3453
civil
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Problemas de saude com
colaboradores, alunos ou

visitantes

SAMU

192

12 Lista de tarefas e acoes
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A gestdo da(s) crise(s) na area de TIC devera ser executada conforme o tipo da crise,

seguindo uma linha geral de procedimentos listados:

1. O Gestor de Tl deve avaliar a extensdo do que foi avariado;

2. Diretor responsavel pela area de Tl deve ser informado para buscar solu¢des

para a gestdo da crise;

3. Deve-se instituir o Comité Permanente de Gestdo de Crises com 0os membros

diretamente ligados a drea onde aconteceu o problema;

4. Montar um centro de Gerenciamento de Incidentes em local disponivel e seguro.

O desenho a seguir mostra o fluxo de atividades para gerenciamento de crise para um

desastre ocorrido.
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Figura 5 - Fluxo do gerenciamento de crises.

13 Encerramento do plano de gerenciamento de crises

O plano serd encerrado assim que o funcionamento dos sistemas essenciais estiver
validado. A equipe responsavel pelo retorno deve emitir um parecer relatando as
atividades realizadas para o gestor de Tl, que por sua vez deve informar do retorno das

atividades a instituicao.
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14 - Objetivo do PC

Este documento busca estabelecer um plano para recuperacdo apds desastres, com
objetivo de assegurar o restabelecimento das atividades da empresa. Seu propdsito é
listar um conjunto de procedimentos definidos formalmente para permitir que servigos
de processamento e armazenamento de dados continuem a operar, mesmo que com
um certo grau de degradagdo, caso ocorra algum evento que ndo possibilita seu

funcionamento normal.
15 — Principais ameacas

Este plano deve ser acionado quando da ocorréncia de cendrios de desastres que
apresentam risco a continuidade dos servigos essenciais. Os principais eventos e suas

causas estdo descritos na tabela a seguir.

Interrupc¢do de energia elétrica Problemas na rede elétrica externa;
Problemas na rede elétrica interna;

Problemas em nobreaks;

Falha da climatizacdo do Data Center Superaquecimento dos ativos devido a
falha no dimensionamento do
equipamento;

Problemas técnicos no equipamento;

Falha humana Acidente ao manusear ativos criticos de
TI

Ataques internos Ataques internos aos ativos criticos de TI

Incéndio Incéndio iniciado nas instalacoes

externas da empresa

Incéndio iniciado nas instalacoes
internas da empresa
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Desastres naturais Terremotos, tempestades, alagamento,
desabamento etc.

Falha de Hardware Falha que necessite de reposicdo de peca
ou reparo de algum equipamento

Ataque cibernético Ataque virtual que comprometa a
disponibilidade, integridade ou
disponibilidade dos servigos criticos da
instituicao

Indisponibilidade de colaborador Doengas, Licengas etc.

16 Lista de tarefas e acoes

S3do recomendadas algumas etapas a serem seguidas para um Plano de Contingéncia
de TI.
v Diagnéstico — consiste na identificacdo dos pontos fracos que poderiam ser foco

de problemas para o setor de Tl da empresa.

v Analise de riscos — A partir das vulnerabilidades, deve-se considerar as possiveis
ameacas e os fatores que possam levar a concretizacdo desses riscos, como o

ataque de virus e a auséncia de um antivirus corporativo.

v Defini¢do de prioridades — Identificar os processos vitais da empresa e apontar
guais os sistemas que precisam ser recuperados primeiro ou preferencialmente

em casos de problemas.

v' Determinac¢do de estratégias — Esse é o caminho para se definir como cada
sistema deve ser recuperado (usando softwares ou aplicacées), quando e quem

s30 0s responsaveis por isso.

v" Redacgdo e divulgacdo do documento — o plano de contingéncia precisa ser
detalhadamente redigido e divulgado para que os envolvidos conhecam seus
papéis no processo de gerenciamento de crises, bem como as estratégias a

serem seguidas em cada caso.
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17 SolugOes para contingéncias previstas

Em caso de desastres e catastrofes naturais ou ndo, estdo disponiveis os

seguintes artefatos:

o Incéndio: Os equipamentos de combate a incéndio estdo presentes em

todas as unidades.

o Energia elétrica: Existem dois nobreaks para prote¢do do sistema de

fornecimento de energia.

o Condicionadores de ar: Existem dois aparelhos de ar condicionado na
sala dos servidores para garantir uma redundancia em caso de falhas de

um dos equipamentos.

o Servigo de internet: A rede sem fio da Sede é segmentada em ambiente
publico e privado e é sustentada por 10 Access Point da marca Ruckus. A
rede WAN é composta por dois WatchGuards M370 na sede com HA, dois
WatchGuards T70 na Carlo Melito e Arapiraca e o modelo T35 nos postos
avancados de Unido dos Palmares e Palmeiras dos indios. O Centro
Gastrondmico é interligado via fibra com a rede da Carlo Melito. Os
firewalls da sede utilizam dois links de Internet, sendo um link da Alfa de
150Mbps e outro da 1Telecom de 300 Mbps, ambos para a rede

corporativa.

o Perda acidental de documentos: Deve solicitar a restauragao do backup
dos arquivos ao setor de T, segundo disposicoes da Politica de Backup

Corporativa.
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18 Encerramento do plano de contingéncia

O plano serd encerrado assim que o funcionamento dos sistemas essenciais estiver
validado. A equipe responsavel pelo retorno deve emitir um parecer relatando as
atividades realizadas para o gestor de Tl, que por sua vez deve informar do retorno das

atividades a instituicdo.
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19 — Objetivo do PCO

Este documento tem como objetivo restabelecer o funcionamento dos
principais ativos que suportam a operag¢ao de Tl da empresa, reduzindo o tempo de

gueda e os impactos provocados por eventual incidente.

Este plano é composto por um conjunto de procedimentos previamente
definidos, destinados a manter a continuidade dos processos de negdcios e servicos
vitais de uma organizacdo. Através do PCO, os gestores dos processos de negocios
saberdao como agir na falta ou falha de algum componente que o suporte, garantindo a

continuidade do processo de negécio reduzindo o impacto no negdcio da Organizagao.

Plano de
Continuidade

4 Operacional

Periodo de Retorno
a Mormalidade

Figura 6 - Tempo do PCO.

19 — Escopo do PCO

Este plano se aplica ao prédio onde esta localizada a matriz do SENAC AL,

contendo o Data Center e os seus principais ativos de TI.
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20 Lista de tarefas e acoes

As etapas aqui realizadas sdao denominadas “Procedimentos de Retomada”. O gestor
de Tl deve:

1. Estimar impacto de perda de dados;
2. ldentificar ativos afetados;

3. Notificar o DPO, caso existam dados pessoais envolvidos, para execugao das

obrigacdes previstas na LGPD;
4. Mapear ativos a serem recuperados;

5. Estimar volume de dados a serem recuperados, tempo de recuperagdo e

possiveis perdas operacionais;
6. Implantar procedimentos de recuperagao;

7. Testar procedimentos realizados;

O desenho a seguir mostra o fluxo de atividades para gerenciamento de crise para um

desastre ocorrido.
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21 Encerramento do plano de continuidade dos negdcios

O plano serd encerrado assim que o funcionamento dos sistemas essenciais estiver
validado. A equipe responsavel pelo retorno deve emitir um parecer relatando as
atividades realizadas para o gestor de Tl, que por sua vez deve informar do retorno das

atividades a instituicao.
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22 — Objetivo do PRD

/ movidos por
t‘ transformacdo

Este documento determina o plano para que, uma vez controlada a

contingéncia e passada a crise, a organiza¢do retorne aos seus niveis normais de

operacgao. Além de avaliar possiveis vulnerabilidades dos componentes que suportam

0s processos de negdcios criticos ao se deparar com eventos. Cabe executar um

mapeamento e planejamento de sua recuperag¢ao ou restauracao, sempre considerando

as necessidades da empresa.

Ativos

de Desastre

Plano de Recuperacéo Periodo de Retorno

a Mormalidade

Figura 7 - Tempo do PRD.

23 — Escopo do PRD

Este documento se restringe a Ultima etapa da recuperac¢ao de desastres. Visa

garantir o retorno a normalidade das operag¢des e ndo mais sua recorréncia no caso de

riscos controlaveis.

24 Lista de tarefas e a¢oes

Os processos aqui realizados sdo denominados

“Procedimentos de

Recuperagdo ou Restauragdo”. As seguintes macros etapas devem ser necessarias para

normalizar os servicos de forma ampla:
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1. Identificar ativos danificados: O Gestor de Tl deve listar ativos danificados

com a ocorréncia de um desastre.

2. Listar servigos interrompidos: O Gestor de Tl deve identificar interrupgdes

de conexdes e acessos gerados, informando abrangéncia.

3. Elaborar passos de recuperac¢ao: O Gestor de Tl deve manter seu Catalogo
de Servicos atualizado e informar componentes necessarios para a plena
operacgao de todos os ativos fisicos (servidores, banco de dados, storages,
switches), assim como suas configuracbes através de diagramas e
documentacdo. Com isso O Gestor de Tl deve elaborar um cronograma de
recuperacao de aplicacdes, levando em conta os prazos de entrega dos

fornecedores.

4. Executar ciclos de recuperagao: Substituir ativos perdidos, reconfigurar

ativos que podem ser reparados ou reconfigurados.

5. Testar procedimentos de recuperagao: O Gestor de Tl deve testar os ativos
de forma a garantir que o processo de recuperacdo esteja conforme o
planejado. Este teste deve garantir os mesmos niveis anteriores ao

desastre.

6. Desenvolver relatério do que foi realizado: desenvolver relatério com

todos os problemas encontrados e como foi resolvido.

O desenho a seguir mostra o fluxo de atividades para gerenciamento de crise para um

desastre ocorrido.
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—~ Identificar Listar servicos Elaborar passos Executar Testar Desenvolver
( } ativos 'nterrom. idos de recu 2?3(&0 procedimentos procedimentos relatdrio de
A danificados P perag de recuperacio de recuperacio recuperacic

Gestor de Tl

Executar o Plano de Recuperagio Contra Desastres

No caso de possivel perda de dados ao restaurar os servicos, deverdo ser
avaliadas opgdes de ponto de restauracao do ultimo backup disponivel. Neste caso a
restauracdo dependerd da disponibilidade de backup, sendo que cabe ao Gestor de TI
avaliar a forma disponivel que seja mais confidvel e rapida de acordo com a Politica de

Backup da empresa.

Caso possivel, devera ser provido estimativas de prazos para restabelecimento
dos servicos, tendo em vista o cdlculo que depende do volume de dados gerados.
Demais etapas que envolvam operacionalizacdao de restauracdo e testes, estdo

explicitados na Politica de Plano de Backup da empresa.
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ANEXO | — Conceitos e definigoes
Ameacga: evento que tem potencial em si proprio para comprometer os objetivos
da organizacdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes
de situagdes inesperadas;
Ativos de informagao: os meios de produgdo, armazenamento, transmissao e
processamento de informagbes, os sistemas de informagdao, além das
informacdes em si, bem como os locais onde se encontram esses meios e as
pessoas que a eles tém acesso;
Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgdo ou entidade;
Capacitagao em SIC: saber o que é seguranca da informa¢do e comunicagdes,
aplicando em sua rotina pessoal e profissional, servindo como multiplicador do
tema e aplicando os conceitos e procedimentos na organizacdao como gestor de
SIC;
Classificacao da informacao: identificacdao de quais sdo os niveis de prote¢ao que
as informagdes demandam e estabelecimento de classes e formas de identifica-
las, além de determinar os controles de protecdo necessdrios a cada uma delas;
Comité Gestor de Privacidade: Comité de carater deliberativo, responsavel pela
normatizacdo e supervisdo da seguranca da informacao;
Confidencialidade: propriedade de que a informacdao nao esteja disponivel ou
revelada a pessoa fisica, sistema, drgdo ou entidade ndo autorizado e
credenciado;
Conscientizagdao em SIC: saber o que é seguranca da informacdo e comunicag¢des
aplicando em sua rotina pessoal e profissional, além de servir como multiplicador
sobre o tema;
Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com

a finalidade de conceder ou bloquear o acesso;
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Custodiante do ativo de informacdo: é aquele que, de alguma forma, zela pelo
armazenamento, operagao, administracdo e preservacao de ativos de
informacgao que nao Ihe pertencem, mas que estdo sob sua custddia;
Disponibilidade: propriedade de que a informacdo esteja acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, érgao ou entidade
no momento requerido;

Gestao de ativos: processo de identificagdo dos ativos e de definicdo de
responsabilidades pela manutengdo apropriada dos controles desses ativos;
Gestao de continuidade dos negdcios: processo abrangente de gestdo que
identifica ameacas potenciais para uma organizagdo e os possiveis impactos nas
operagbes de negdcio, caso essas ameagas se concretizem. Esse processo
fornece uma estrutura para que se desenvolva uma resiliéncia organizacional
gue seja capaz de responder efetivamente e salvaguardar os interesses das
partes interessadas, a reputacao e a marca da organizagao e suas atividades de
valor agregado;

Gerenciamento de operagcdes e comunicagdes: atividades, processos,
procedimentos e recursos que visam disponibilizar e manter servicos, sistemas e
infraestrutura que os suporte, satisfazendo os acordos de niveis de servico;
Gestdo de riscos de seguranga da informag¢ao e comunicagdes - GRSIC: conjunto
de processos que permite identificar e implementar as medidas de protecdo
necessarias para minimizar ou eliminar os riscos a que estao sujeitos os ativos de
informacao;

Gestdo de seguranga da informag¢ao e comunicagdes - GSIC: acdes e métodos
gue visam a integracdo das atividades de gestdo de riscos, gestdo de
continuidade do negécio, tratamento de incidentes, tratamento da informacao,
conformidade, credenciamento, seguranca cibernética, seguranca fisica,
seguranca légica, seguranca organica e seguranca organizacional aos processos
institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, no
ambito da tecnologia da informagdo e comunicacdes;

Incidente de Seguranga: evento que tenha causado algum dano, colocado em

risco algum ativo de informacao critico ou interrompido a execugdo de alguma
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atividade critica por um periodo de tempo inferior ao tempo objetivo de
recuperacgao;

Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou
quaisquer formas de representacao dotadas de significado em determinado
contexto, independentemente do suporte em que resida ou da forma pela qual
seja veiculado;

Infraestrutura de TI: instalagdes prediais (energia, agua, climatizagdo, acesso
fisico), computadores e equipamentos, software, redes e telecomunicacdes,
sistemas de armazenamento e recuperagdo de dados (arquivos e
armazenamento), aplicacdes computacionais, cabeamento e rede telefonica;
Integridade: propriedade de que a informacgdo ndo foi modificada, suprimida ou
destruida de maneira ndo autorizada ou acidental;

Quebra de seguranga: agcdao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informac¢ao e das comunicagdes;

Recursos criptograficos: sistemas, programas, processos e equipamento isolado
ou em rede que utilizam algoritmo simétrico ou assimétrico para realizar a
cifracdo ou decifracao;

Risco: potencial associado a explora¢cdo de uma ou mais vulnerabilidades de um
ativo de informacdo ou de um conjunto de tais ativos, por parte de uma ou mais
ameacas, com impacto negativo no negdcio da organizacao;

Seguranga fisica e do ambiente: processo que trata da protecdo de todos os
ativos fisicos da instituicdo, englobando instalac¢des fisicas, internas e externas,
em todas as localidades em que a organizagdo esta presente;

Sensibilizacao em SIC: saber o que é seguranca da informacdo e comunicacdes
aplicando em sua rotina pessoal e profissional;

Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos ao SENAC AL;

Tratamento de incidentes: é o processo que consiste em receber, filtrar,
classificar e responder as solicitacbes e alertas e realizar as analises dos
incidentes de seguranca, procurando extrair informacgdes que permitam impedir

a continuidade da acdo maliciosa e também a identificacdo de tendéncias;
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Tratamento da informacgdo: conjunto de a¢des referentes a recepc¢do, producao,
reproducdo, utilizacdo, acesso, transporte, transmissdo, distribuicdo,
armazenamento, eliminagdo e controle da informacao; e

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser

explorada por uma ou mais ameaca.
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