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1 - INTRODUCAO

A Lei Geral de Prote¢dao de Dados (LGPD) — Lei 13.709, foi sancionada em agosto
de 2018, e trata dos direitos a privacidade e uso de dados pelas organizacdes brasileiras,
sejam publicas ou privadas. Na pratica, a lei define regras para coleta e a utilizagdo dos
diferentes tipos de dados dos usuarios, seja em meios fisicos ou digitais. O objetivo é
impedir o uso indevido das informagdes coletadas prejudicando a privacidade da pessoa

natural.

2 - OBIJETIVO

O objetivo deste documento é definir a metodologia de auditoria de conformidade
a LGPD, no ambito do SENAC AL, para atender as exigéncias legais previstas na Lei Geral de

Protecdo de Dados (LGPD), no tocante a gestdo de segurancga da informacao e privacidade.
3 — CONCEITOS IMPORTANTES

e AUDITORIA - Auditoria é um exame cuidadoso e sistematico das atividades
desenvolvidas em determinada empresa, cujo objetivo é averiguar se elas estdo de
acordo com as planejadas e/ou estabelecidas previamente, se foram
implementadas com eficacia e adequadas a consecuc¢ado dos objetivos.

e ANALISE DE RISCOS - uso sistematico de informacBes para identificar fontes e
estimar o risco;

e ATIVOS DE INFORMAGCAO - os meios de armazenamento, transmissio e
processamento da informacgdo, os equipamentos necessarios a isso, os sistemas
utilizados para tal, os locais onde se encontram esses meios, e também os recursos
humanos que a eles tém acesso;

e AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) - 6rgdo da APF
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei 13.709, de 14
de agosto de 2018;
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de um sistema;

AVALIAGAO DE RISCOS - processo de comparar o risco estimado com critérios de
risco predefinidos para determinar a importancia do risco.

CONTROLES DE SEGURANCA - medidas adotadas para evitar ou diminuir o risco de
um ataque. Exemplos de controles de seguranca sao: criptografia, fungdes de hash,
validacdo de entrada, balanceamento de carga, trilhas de auditoria, controle de
acesso, expiracao de sessdo e backups, entre outros;

DADO PESSOAL - informacdo relacionada a pessoa natural identificada ou
identificavel;

DADO PESSOAL SENSIVEL - dado pessoal sobre origem racial ou étnica, conviccio
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

ENCARREGADO DE PROTECAO DE DADOS (DPO) - pessoa indicada pelo controlador
para atuar como canal de comunicagado entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados;

POLITICA DE GESTAO DE RISCOS - declaracdo das intencdes e diretrizes gerais de
uma organizacao relacionadas a gestdo de risco;

POLITICA DE SEGURANCA DA INFORMACAO - documento aprovado pela
autoridade responsavel pelo 6rgao ou entidade da APF, direta e indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a
implementacdo da Sl (Este termo substituiu o termo Politica de Seguranca da
Informacgdo e Comunicagdes);

TRATAMENTO DA INFORMACAO - conjunto de ag¢des referentes & producio,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transporte, transmissao,
distribuicdao, arquivamento, armazenamento, eliminagao, avalia¢do, destina¢do ou
controle da informacao;

VAZAMENTO DE DADOS - transmissao ndo-autorizada de dados de dentro de uma
organizacdo para um destino ou recipiente externo. O termo pode ser usado para
descrever dados que sdo transferidos eletronicamente ou fisicamente. Pode
ocorrer de forma acidental ou intencional (pela acdo de agentes internos, pela acdo
de agentes externos ou pelo uso de software malicioso).
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4 — O que é uma auditoria e para que ela serve

O conceito genérico de auditoria relaciona-se com o exame das operacdes, processos,
sistemas e responsabilidades gerenciais de uma entidade ou organizacdo com o propésito de
verificar a sua conformidade com os objetivos e politicas organizacionais, orgamentos, normas
ou padrdes. O termo auditoria, historicamente, esteve vinculado quase que exclusivamente ao
campo contabil. Contudo, diversos autores tém um ponto de vista mais amplo e argumentam
gue ela engloba toda a organizacdo, estendendo seu campo de agcdo com a comunidade: clientes,

fornecedores, institui¢cdes publicas e privadas com as quais a empresa se relaciona.

Auditoria é a andlise de todas as atividades desenvolvidas por uma empresa de
pequeno, médio ou grande porte, que tem como objetivo verificar se as acdes dessas
organizacbes estdo conforme planejadas por elas, ou se estdo de acordo com as normas

estabelecidas pelo Governo por Lei. Existem dois tipos de auditoria: Interna e externa.

Auditoria interna é realizada pelos colaboradores da prépria empresa e examina a
adequacdo e a eficicia dos controles internos e das informacdes contdbeis, financeiras e

operacionais da corporagao.

O objetivo é de garantir um maior valor para as operacoes realizadas pela companhia,
ajudando a atingir resultados e metas através de uma abordagem sistematica, como também de

concluir sobre a qualidade dos registros e a seguranca destes.

O auditor interno nao deve estar subordinado aos departamentos que examinarem,
deverd ser independente prestar informacdes apenas aos gestores que o destinarem a execugao

das atividades.

Vale ressaltar que mesmo sendo funcionario da empresa, é necessario existir
imparcialidade do colaborador, serem livres de tendéncia e conflitos de interesse. Os auditores
devem assegurar que as constatacdes e conclusdes de auditoria sejam baseadas somente nas

evidéncias encontradas.

Auditoria externa conhecida também como auditoria independente é executada por

outras organizagoes, por pessoas externas a companhia.
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A diferenca é a total imparcialidade do auditor com a organizac¢do auditada, visto que a
auditoria independente atende também aos interesses de investidores, instituicdes bancarias e

ao proprio governo.

O processo de auditoria tem como objetivo examinar de forma transparente se as
informacgdes disponibilizadas pela entidade estdo de acordo com o que foi concedido e de acordo

com as normas aplicaveis.

4 — Auditoria de conformidade a LGPD

A auditoria de conformidade a LGPD deve avaliar se todos os processos, controles,
documentos e requisitos de seguranca da informacdo, definidos no Sistema de Gestdo da
Privacidade dos Dados Pessoais (SGPD), estdo sendo devidamente utilizados apds a fase de

implantacdo do projeto.

Auditorias isoladas e esporadicas sdo pouco eficazes, além de dispendiosas. O primeiro
passo numa auditoria é estabelecer a gestdo do projeto que constitui o programa de auditoria.
Auditoria é, em geral, um trabalho de equipe, realizado na forma de um projeto, no qual estao
envolvidas pessoas, que executardo uma série de atividades técnicas especializadas, produzindo
um resultado demandado pela empresa, dentro de prazos, custos e qualidades esperadas. O
escopo da auditoria precisa ser bem delimitado, as comunicacdes entre os membros do “projeto”
e com os clientes precisam ser bem organizadas. E necessério fazer monitoramento da ag¢do e

tomada de a¢bes corretivas.

O projeto de uma auditoria, como qualquer outro, é sujeito a desvios e riscos, que
precisam ser monitorados e controlados visando a producdo de resultados com qualidade. E
preciso, entdo, que haja na equipe de auditoria uma pessoa responsavel por planejar e gerenciar

a atividade definidas em cada ciclo de auditoria.
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5 — Como a auditoria deve ser realizada

A auditoria é feita através da coleta de evidéncias e entrevistas com os colaboradores
da empresa. Ela fornecera informacdes para a correcdo de possiveis procedimentos que nao
estejam em sintonia com os planos e politicas definidos na empresa. Preferencialmente, os
colaboradores envolvidos com os itens a serem auditados ndo devem ter conhecimento prévio

do escopo da auditoria.

Um ponto importante a ser levado em consideragdo é o escopo da auditoria.
Certamente sera muito dificil auditar do o SGPD de uma Unica vez. Dessa forma, sera preciso

dividir o sistema em partes para realizar a auditoria de forma escalonada.
De forma geral, a auditoria deve ser divida em 5 passos:
1. Definir os objetivos;
2. Planejar a auditoria;
3. Conduzir o trabalho de auditoria;
4. Relatar os resultados;

5. Tomar as a¢Oes necessarias para correcdo dos desvios encontrados.

1 - Definir os objetivos

Trace os objetivos que a equipe de auditoria almeja ao conduzir a auditoria de
conformidade a LGPD. Tenha certeza de clarificar o valor de negdécio de cada objetivo para

gue objetivos especificos da auditoria se alinhem com os maiores objetivos da sua empresa.

Use a lista de questdes abaixo como um ponto inicial para se ter ideias e refinas a sua

prépria lista de objetivos para a auditoria.

v" Quais processos, documentos, sistemas, Infraestrutra de Tl ou requisitos da lei

vocé deseja auditar?
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A avaliagdo sera feita pelos requisitos da LGPD ou de outras normas como a ISO

27001 ou 277017

A auditoria comtemplara a validacdo dos resultados de planos de acgodes ja

implementados?

2 — Planejar a auditoria

Um plano bem pensado e organizado é crucial para o sucesso de uma auditoria. Vocé

devera definir todos os requisitos necessdrios para a condugdo do trabalho. Alguns pontos

importantes a serem pensados sdo:

v

Ja foi definido o escopo da auditoria com todos os itens a serem auditados?
A auditoria sera presencial ou remota e em quais setores da empresa ?

Se for presencial, serd realizada no ambiente de trabalho ou em uma sala

reservada?

Se for virtual, qual ferramenta serd utilizada? Foram agendados testes prévios

para validar o funcionamento no dia agendado ?

Ja foi feita a definicdo de todos os participantes da equipe de auditoria e dos

envolvidos com itens auditados?

A agenda de todos os participantes ja foi reservada?

Sera necessaria a participacdao de um membro do setor de TI?

Sera necessaria a participacdao de um membro do setor de Juridico?
Sera necessaria a participacao de um membro do setor de RH?
Serd necessaria a participacdo do DPO ?

Quais evidéncias serdo solicitadas para cada item a ser auditado?

Como os resultados apresentado pelas evidéncias serdo registrados no

relatorio final?
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v O cronograma da auditoria ja foi elaborado?

v Existe algum problema especifico que precisa ser monitorado durante a

auditoria ?

3 — Conduzir o trabalho de auditoria

A equipe de auditoria deve conduzi-la de acordo com os planos e metodologias
acordados durante a fase de planejamento. Durante este processo, entreviste os

colaboradores selecionados, solicite as evidéncias e registre tudo no relatério da auditoria.

4 — Relatar os resultados

Compile toda a documentacao relacionada a auditoria no modelo do relatério final a
ser entregue aos responsdveis da empresa. O relatério deve conter todas as nao
conformidades e sugestdes definidas para cada item auditado com uma explicacdo clara dos

riscos que a empresa corre se a correcdo ndo for executada rapidamente.

5 - Tomar as a¢Oes necessarias para correcao dos desvios encontrados.

O relatdério final deve conter uma sessdao especifica para os planos de acao
necessarios para correcdo dos itens ndo conformes. Esses planos devem ter um responsavel

e uma data limite para execu¢dao negociada com todos os envolvidos e a diretoria.

10
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5 — Fontes de informagdes para analise dos itens a

serem auditados

Uma das grande dificuldades do processo de auditoria é definir quais itens serdo

avaliados e quais evidéncias serao utilizadas para validar a conformidade com os requisitos da

LGPD. Para facilitar o planejamento do processo de auditoria sem algumas dicas importantes.

5.1 Auditoria de processos — A auditoria de processos deve ter como fonte de

validacdo o inventario de dados elaborado durante o diagndstico para a LGPD, as suas bases

legais e os controles definidos. No plano de gestao de riscos criado no documento final do

projeto de adequacdo existem varios controles definidos para cada processo mapeado. Uma

grande fonte para as evidencias é validar se cada controle definido foi implementado e se

ainda estd sendo seguido apds o projeto de adequacdo. A Figura 1 mostra um exemplo da

relagdo entre os processos, seus riscos e 0s controles propostos.

Nome do
processo

GFI 04 - Pagar NF

Acesso indevido as informagGes dos
sistemas de informacao ou e-mails;
Vazamento por intermédio do
funcionario; Vazamento de dados no
operador; Acesso indevido as

Probabilidade | Impacto | Criticidade | Estratégia

enviados ao RH

descarte dos dados apds o
atingimento da finalidade; Uso de
formuldrio e documentos em papel

Controle

Revisar a politica de atualizagdo de senhas [Seguranga
da Informagao]; Capacitar os colaboradores em
seguranga da informacéo e privacidade
[Organizacional]; Revisdo do contrato ou notificagdo
dos operadores referente ao tratamento de dados
pessoais [Juridico]; Controlar acesso ao local de
armazenamento de documentos fisicos
[Organizacional]; Revisar as permissdes de acesso
[Seguranca da Informagdo]; Implementar rotina ou
processo para o descarte de dados apds o fim da
finalidade de tratamento [Organizacional];
Recebimento de documentos por meio digital
[Organizacional]

ou fatura de informagdes fisicas; Acesso indevido 1 1 Mitigar
pessoa juridica. as informagdes do servidor; Nao ha
procedimento estabelecido para o
descarte dos dados apés o
atingimento da finalidade; Envio de
documentos em via fisica
Vazamento por intermédio do
CEP GTE UPS 01 - _funciona’l:io; A'c_esso in?evisio as
e —— mform?(;oes fisicas; Nao.ha _.
I R——— procedimento estabelecido para o 2 2 4 Mitigar

Capacitar os colaboradores em seguranga da
informacéo e privacidade [Organizacional]; Controlar
acesso ao local de armazenamento de documentos
fisicos [Organizacional]; Implementar rotina ou
processo para o descarte de dados apds o fim da
finalidade de tratamento [Organizacional]; Envio de
documentos por meio digital [Organizacional]

Além do plano de gestdo de gestdo de riscos, outra fonte importante para a auditoria

Figura 1 - Plano de Gestdo de Riscos.

dos processos é o plano de a¢des gerado na fase de diagndstico.
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5.2 Auditoria de seguran¢a da informa¢dao — A auditoria de seguranca da

informacdo deve ter como fonte de validagdo algumas normas e frameworks

internacionalmente conhecidos. Alguns exemplos sdo:

Norma ABNT NBR ISO 27001:2013 — Tecnologia da Informagao — Técnicas de

Seguranca.

Norma ABNT NBR ISO 27002:2013 — Tecnologia da Informacdo — Técnicas de

Seguranga;

Norma ABNT NBR ISO 27005:2011 — Tecnologia da Informagdo — Técnicas
de Seguranca — Gestao de Riscos de Seguranca da Informacao;

Norma ABNT NBR ISO 27701:2019 — Técnicas de Seguranca — Extensdo da
ABNT ISO/IEC 27001;

Norma ABNT NBR ISO 29134:2017 — Tecnologia da informacao - Técnicas
de seguranga - Avaliagao de impacto de privacidade — Diretrizes;

Norma ABNT NBR ISO 29151:2017 — Tecnologia da informacdo - Técnicas
de seguranca - Codigo de pratica para protecdo de dados pessoais

CIS Controls® - Os controles CIS sdo um conjunto de praticas recomendadas
de seguranca cibernética e a¢Oes defensivas que ajudam a evitar os principais
ataques da atualidade. Os Controles CIS fornecem orientacdo especifica e um
caminho claro para que as organizagdes atinjam os objetivos e metas
descritos por varias estruturas legais, regulamentares e politicas. S3o um
conjunto de 20 controles tecnoldgicos e de processos, que ajudam a
estruturar os fundamentos para seu programa de seguranca de informacdes
e a base para toda a sua estratégia de seguranca. para mais detalhes acesse:

https://www.cisecurity.org/controls.

NIST - O framework de seguranga cibernética NIST, também chamado em
inglés de NIST Cyber Security Framework, fornece uma estrutura, com base
nos padrdes, diretrizes e praticas existentes para organizacGes do setor
privado nos Estados Unidos, a fim de gerenciar e reduzir melhor o risco de

seguranca cibernética. Além de ajudar as organizacdes a prevenir, detectar e
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responder a ameacas cibernéticas e ataques cibernéticos, ele foi projetado
para melhorar as comunicagdes de seguranca cibernética e gerenciamento de
riscos entre as partes interessadas internas e externas. Para mais detalhes

acesse: https://www.nist.gov/cyberframework.

e MITRE ATT & CK® - E uma base de conhecimento globalmente acessivel de
taticas e técnicas adversdrias com base em observacdes do mundo real. A
base de conhecimento da ATT & CK é usada como base para o
desenvolvimento de modelos e metodologias de ameacas especificas no setor
privado, no governo e na comunidade de produtos e servicos de seguranga

cibernética. Para mais informacdes acesse: https://attack.mitre.org/.

Além dos frameworks sugeridos, outra fonte importante para a auditoria dos

processos é o plano de a¢des gerado na fase de diagnéstico.

Auditoria juridica — Como a ANPD esta trabalhando continuamente no detalhamento
do conteudo da LGPD, é de se esperar que novas exigéncias sejam publicadas
frequentemente. Cada novo requisito definido pela lei precisa ser implementado e inserido
nos ciclos de auditoria de conformidade da LGPD. Todas as altera¢des da LGPD podem ser

acompanhadas diretamente no site da ANPD: https://www.gov.br/anpd/pt-br.

Além do plano do acompanhamento das modificacbes da LGPD, outra fonte

importante para a auditoria dos processos é o plano de a¢des gerado na fase de diagndstico.

13
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5 — PROCESSO DE AUDITORIA DO SGPD

O processo de auditoria do SGPD pode ser visto na Figura 2.

Auditar o SGPD

Equipe de Auditoria

Definir os . )
] @ objetivos da Planejarra condruzura Relatar os Executar as
. auditoria auditoria resultades agdes corretivas
auditoria
SGPD Mensalmente
implantado

Figura 2- Processo de auditoria do SGPD.

14
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8 CONCLUSAO

O processo de auditoria do SGPD é essencial para a manutencdo do

funcionamento do programa de privacidade criado para a empresa.

E importante observar que atividades de auditorias s6 sdo possiveis se a
organizacdo estiver preparada. Para serem auditadas, as organizacbes devem criar
mecanismos que registrem eventos relevantes e diversos que acontecem no dia a dia de

cada setor da empresa.

Fica aqui a ressalva de que controle excessivo pode prejudicar o dia a dia das
organizacdes tornando as atividades refém desse mesmo controle que pretende qualificar
o resultado dessas tarefas. Existe a percep¢ao que uma boa parte do tempo util dos agentes
organizacionais é dedicada a preparar registros que se adequem ao Controle. Mas isso tem

um alto custo e pode prejudicar a produtividade e motivagao dos colaboradores.

Para termos uma auditoria eficiente, é preciso priorizar os processos que tratam
dados pessoais mais importantes da empresa, garantindo dessa forma a minimizacdo dos

riscos e aumenta do valor da empresa para seus clientes internos e externos.

15
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9 REFERENCIAS

Lei n2 13.709 — Lei Geral de Protecdo de Dados;

Norma ABNT NBR ISO 19011 - Diretrizes para auditorias de sistema de gestdo da
qualidade e/ou ambiental.

Norma ABNT NBR ISO 31000:2018 — Gestdo de Riscos: Principios e Diretrizes;

Norma ABNT NBR ISO 27001:2013 — Tecnologia da Informacdo — Técnicas de
Seguranga;

Norma ABNT NBR ISO 27005:2011 — Tecnologia da Informacdo — Técnicas de
Seguranca — Gestdo de Riscos de Seguranga da Informagao;

Norma ABNT NBR ISO 27701:2019 — Técnicas de Seguranca — Extensdao da ABNT
ISSO/IEC 27001;

Norma ABNT NBR ISO 27002:2013 — Tecnologia da informacdo — Técnicas de
seguranca — Cddigo de pratica para controles de seguranca da informacao;

Norma ABNT NBR ISO 29134:2017 — Tecnologia da informagdo - Técnicas de
seguranca - Avaliagao de impacto de privacidade — Diretrizes;

Norma ABNT NBR ISO 29151:2017 — Tecnologia da informacdo - Técnicas de
seguranca - Cddigo de pratica para protecao de dados pessoais

Guias Operacionais da LGPD do Governo Brasileiro;
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